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封面說明

國研院國網中心使用儀科中心工控場域建置資安監控平

台，針對場域內異常網路行為進行攔截，定期針對網路

行為進行解析，協助改進工控網域安全，此監控平台具

有即時網路流量擷取、網路封包拆解與分析、威脅偵

測、漏洞分析、異常行為監測及告警等功能，可針對場

域進行客製化調整。

國家實驗研究院台灣儀器科技研究中心出版
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成功常常不是贏在起跑點，而是
轉折處
Success is Not Often Won at the Starting 
Line, But at the Turning Point

撰文：林麗娥

科技部 2022 年轉型成國家科學及技術委員會，特別在部會全銜加上「技術」兩個字，
彰顯技術研究的重視與投入。目前國科會各處僅有工程技術研究發展處 (簡稱工程處) 全銜
有「技術」兩個字，體現工程處在新的國科會政務與研究推動上的重要角色。尤其台灣正面

臨產業升級與轉型的階段，以及少子化的衝擊之下，除了提升現有人才，如何建立智能數位

及永續發展的環境，引導學界技術落地應用，加速產業技術，更是成為台灣持續發展亟需推

動的重要事項。為此，李志鵬處長自接任國科會工程處處長以來，推動多項主題式專案計

畫，包括「智慧製造」、「立方衛星」、「創新醫材」、「自駕車次系統」、「半導體」、

「B5G/6G」等。《科儀新知》234 期很榮幸可以專訪李志鵬處長，與讀者分享過去求學、
研究經驗以及推動工程處各項業務的重要理念。

李志鵬 處長
國科會工程技術研究發展處

人
物
專
訪
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生涯轉換因緣際會

李處長畢業於清大物理系，之後研究領域為無線通訊系統與電腦網路，並取得美國康乃

爾大學電機工程博士。處長表示由基礎科學轉向工程應用的學習歷程、再到從事教職與學術

研究的生涯規劃其實是因緣際會下的轉換。處長憶起 1989 年 6 月大學畢業時，發生了震驚
國際的六四天安門事件，由於規劃出國唸書必須先服兩年兵役，所以就沒有找工作，當時他

接到僅成立兩年的台積電 (Taiwan Semiconductor Manufacturing Co., Ltd., TSMC) 主動徵才的
信函，處長沒有選擇進入台積電工作，而是到美國攻讀碩士。處長自我調侃表示，這也許是

他人生最大的錯誤選擇。但人生際遇就是這麼特別、無法預設，處長在大學念了很多跟電磁

波相關的課程，在美國多屬於工程相關的電機系，因此到了美國就轉念電機系。當時研究領

域跟電磁波相關的畢業出路，多半都是在軍方單位服務，作為一個外國人很難進入美國軍方

服務。考量就業問題，博士班的研究方向就轉為現在的無線通訊、數位通訊、基頻訊號處

理、電腦網路等領域。

1997 年 12 月博士班畢業之後，處長隨即進入當時美國新澤西州的朗訊科技 (Lucent 
Technologies) 無線數據網路實驗室 (Wireless Data Networking Laboratory) 工作，隸屬於朗訊
科技的貝爾實驗室 (Bell Labs) 是美國的重要研發單位，迄今共有十五位科學家獲得諾貝爾
獎，包括電晶體、雷射、太陽能電池、發光二極體、數字交換機、通訊衛星、電子數字計算

機、C 語言、UNIX 作業系統等眾多耳熟能詳的發明，皆誕生於此，這是一個改變過人類命
運的實驗室，也是現代科技的搖籃。處長分享，在朗訊科技工作時，公司的經費相當充裕，

分工很細，可以說是個研究人員的天堂。星期假日處長時常跑到鄰近的紐約市逛博物館，觀

賞歌劇、音樂及戲劇表演，生活相當愜意。由於是家中的長子，處長於 2000 年回到台灣，
短暫在竹科工作一年多之後，回到出生地高雄市，開啟了在台灣的學術研究、教職生活。

靈光乍現的契機：持續專研，看見別人沒有看見的

李處長是全球首位提出完美高斯整數序列 (perfect Gaussian integer sequences, PGIS) 數學
結構的學者，其中高斯整數為實部和虛部皆為整數之複數，全世界第一篇相關研究論文即是

由處長發表。以往文獻中關於完美序列的建構，全都集中在 Poly-phase 的序列，其中最有名
的就是使用在第四代行動通訊系統的 Zadoff-Chu Sequence。而在整數序列之中，唯一知道的
就是 (1,1,1,–1) 這個長度為 4 的二維整數序列，更長的二維整數完美序列則經歷了大量電腦
搜尋卻毫無所獲，因此數十年來，此領域一直沒有任何進展。

處長表示這個研究的源起，是一連串的研究成果所觸發。研究最開始是為了解決當時

無線通訊系統中所採用正交分頻多工 (orthogonal frequency division multiplexing, OFDM) 技
術有過高峰均功率比值 (peak to average power ratio, PAPR) 的問題，而選擇性映射 (selected 
mapping, SLM) 是當時一個廣為用來降低 PAPR 的技術，但 SLM 技術因為需要計算多個反
傅立葉轉換而有複雜度過高的問題。在一次演講之中，國立清華大學王晉良教授提出把頻域 
(frequency domain) 的計算轉換成時域 (time domain) 的計算，可以大幅降低運算複雜度，但
是需要特殊性質的二維整數序列，當時對這整數序列的性質還不完全清楚，只是透過電腦搜

尋獲得少數幾個可用之序列。



6 科儀新知 234期 112.3

處長表示他首先想到打破二維整數的思維，採用高斯整數序列可以獲得更多可用的序

列，從此打開了一扇新的研究大門，不但用電腦搜尋獲得數量龐大的可用序列，更整整花了

一年時間發現這些序列的結構，處長的研究團隊並進一步利用高斯整數序列的數學結構，將

系統複雜度大幅降到傳統方法的 1－3%。原本降低 SLM 計算複雜度是個相當熱門的領域，
處長的論文一發表之後，這個議題的研究就很快冷卻了，因為很難再有重大的突破。

解決了運算複雜度的問題之後，處長將研究轉向探索這些序列的數學特性與結構，一個

重要而且關鍵的發現是這些高斯整數序列都有著「完美」的特性，處長因此發表了全球第一

篇論文探討完美高斯整數序列的數學結構。一開始的研究成果發表在通訊領域的旗艦國際會

議之中，許多學者一看到這個成果，立刻發現這是個全新且值得投入研究的領域，因此處長

雖然沒有多久就將研究成果改投 IEEE 期刊並獲得接受，但是竟然有其他研究團隊提早處長
一個月發表了期刊論文，可見全世界的研究競爭是非常的激烈，一刻也不能鬆懈。

完美高斯整數序列領域的研究後來引入了 Finite Field 的數學理論，提供了更紮實的
數學基礎，大大增加了其學術價值，也受到國內多位學者的重視而投入研究，台灣大學貝

蘇章教授，義守大學張赫烜、李崇道等教授都有相當好的成果發表，包含 IEEE Trans. on 
Information Theory、IEEE Trans. on Communications、IEEE Trans. on Signal Processing、IEEE 
Signal Processing Letters 等頂尖通訊／訊號處理領域期刊都有相關的研究成果發表，近年來
更有許多學者將完美高斯整數序列應用到可見光通訊領域。

起跑點平等，後天更需努力

處長表示人生每一個階段都是新的起跑點，只要起跑點一致，靠後天的努力、願意比別

人花更多的時間，還是可以讓自己拔得頭籌。像是同屆進入康乃爾大學電機系博士班的國

際生中，有兩位來自印度，據說分別是印度國家聯考前後兩屆的狀元，GRE (graduate record 
examinations) 考試都是獲得滿分 2400。即使是這麼強勁的同儕，到了美國念書，面對新的
環境、知識，起跑點就是平等一致，大家一起修課，只要努力，成績跟這些印度學生比起來

毫不遜色。處長在系上的優異表現受到師長們肯定與信賴，擔任很多課程的 TA，上課時，
印度學生還會特別提問 challenge 一下處長。
除了過去求學的經驗，處長也與我們分享到在美國就讀碩、博士的六年之中，非常積極

參與同學會的活動，也在康乃爾大學擔任過台灣同學同鄉會的會長，六年之中一共接待過

四百多位來自台灣的留學生，除了協助學弟妹們相互照料、盡快熟悉環境，接待過的學弟妹

們，現在已經有許多人功成名就，是留學生涯相當值得回憶的一段經歷。

學問無他法，惟有「真積力久則入」

提到在康乃爾就讀博士班時，影響李處長最深的老師，莫過於在康乃爾大學攻讀博

士時認識的兩位猶太籍教授。編自真人真事，人生必看經典黑白電影《辛德勒的名單》

(Schindler’s List) 中，代表猶太人如果能夠進辛德勒的工廠當工人，即象徵性命受到安全保
障。處長的指導教授 Zygmunt Haas，他的父母就在這份名單中。Zygmunt Haas 在以色列念
完大學，之後再到史丹佛大學念博士。李處長之所以成為 Prof. Zygmunt Haas 的第一位門
生，是由當時系上另外一位猶太籍教授 Toby Berger 的引薦。
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處長在 1995 年 5 月收到康乃爾大學的入學許可之後，就開始找指導教授，他寫信給系
上的 Toby Berger 教授，Berger 當時已經是資深且相當知名的學者，儘管對處長素昧平生亦
未見過，但還是十分熱心協助，這深深影響了日後處長對學生的態度，只要學生有需要幫

忙，處長總是盡力給予協助。

由於 Berger 老師當時沒有獎助金聘任處長作為他的博士生，於是引薦電機工程學系新
聘的 Zygmunt Haas 當指導教授，當時 Haas 教授已經獲得康乃爾大學聘書，但是還在新澤西
州工作，處長便開了車到新澤西州與 Haas 教授面談，也與 Haas 教授在當年 9 月一起正式進
入康乃爾大學電機系，並成為 Haas 教授的第一個學生。值得一提的是 1995 年 6 月李登輝前
總統到康乃爾大學演講，處長剛好躬逢其盛，至今還保留著當年參加演講的入場券。

處長表示在康乃爾大學經常受到 Berger 與 Haas 兩位老師的照顧，回到台灣與 Haas 老
師也維持了很多研究上的互動。李處長憶起，Berger 為他的博士學位口試委員之一，口試當
天，等了許久 Berger 老師還是沒有到場，原來是 Berger 老師前一天與學生討論到凌晨 5 點
多，過於疲累所以沒有參加處長的學位口試。Berger 當時約 50－60 歲，已經貴為通訊研究
領域的大師，治學態度仍是如此嚴謹、充滿熱情。

在 Berger 與 Haas 兩位老師的帶領下，影響處長日後研究甚深。學問無他法，惟有「真
積力久則入」，李處長十分強調興趣的重要。每位研究者都會遇到研究瓶頸，有了興趣做支

撐，才有熱情，才會願意投入大量的時間去探索，一點一滴的積累知識學問，研究才會有所

突破。

2006 年，處長帶師母回康乃爾大學重溫之前校園生活



國科會工程處的重要任務：科研成果落地

科技部轉型成新國科會之後，更加強調與各部會的整合協調，讓學術研究成果在概念驗

證階段之後，可以「落地」應用，串聯上游的前瞻研究、到中游的法人、再到下游的產業，

確實回應社會需求。為此，工程處推動多項主題式專案計畫，指標規格訂定更加明確，各研

發項目、挑戰目標及各項審查、考評規範也更加嚴謹，希望研究團隊可以更針對國內外產業

現況之技術缺口進行創新。然而，落實學界研發橋接產業量產與應用仍有相當大的距離。為

此，處長花了很多的時間與各專案及學門召集人溝通協調，傳遞政策型的專案計畫執行有別

於純學術研究 (pure research) 概念，不是以發表論文為目的，而是需要達成專案的目標，藉
此拉近學術研究與社會需求的距離。

國家實驗研究院 (國研院) 正是橋接產學的最佳橋樑，像是國研院台灣儀器科技研究中
心執行的「智慧微塵感測器技術研發服務平台」，結合國科會工程處專案計畫學界團隊所開

發之智慧微塵與微型光譜儀等氣體感測器進行前瞻工程實踐與整合測試技術研發，透過實際

佈點與物聯網技術串接成區域監控網絡，協助學界完成感測元件模組國產化，建立自主感測

器技術研發量能，並介接經濟部產業升級創新平台計畫，提升國內產業界於氣體感測產品與

智慧聯網監控產業競爭力，就是一個執行很好的例子，使台灣產業及社會發展保有競爭力與

韌性。
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「儀器資訊安全」專題介紹
Special Issue Introduction of 
“Instrumentation Cyber Security”

客座主編－蔡孟勳教授

國立臺灣大學機械工程學系特聘教授
    

智慧製造的推動可望提升製造業的生產效率與附加價值，是企業轉型的助力。然而，智

慧化的同時也帶來了一些潛在的資安風險，像是工業自動化及控制設備受到像勒索病毒等惡

意軟體的威脅。緣此，本期以「儀器資訊安全」作為專題，介紹製造業、企業導入智慧製造

所產生的問題與因應的資安強化技術。

專刊內容包含「從 IEC 62443 看儀器應具備的資訊安全功能」，說明連網的儀器，可
根據 IEC 62443-4-2 七項基本要求來評估儀器應有的資訊安全功能，藉以判斷儀器是否能防
止惡意的攻擊。「基於 API 解析及運用深度學習的工業自動化及控制系統惡意軟體偵測機
制」則聚焦在針對智慧製造場域之端點防護提出惡意軟體的偵測機制，可避免惡意程式透過

變種來躲過相關偵測，有效降低智慧場域內端點設備的資安威脅。

過去，運營科技 (operational technology, OT) 主要在隔離和相對獨立的環境中執行，著
重於工業控制系統的操作和程序控制面向。資訊科技 (information technology, IT) 則著重於
計算機與網路通用面向。一旦 OT 設備連上網路後，OT 場域將面臨和 IT 相同的資訊安全問
題，然而，現有 IT 資安解決方案並無法完全適用於 OT 環境，故在不影響生產線營運與品
質確保的情況下需發展 OT 環境所需的創新資安解決方案，以即時偵測、防護與應變於工控
環境中成為目前急需解決的資安問題。本期專題中「IT/OT 資安技術與標準應用於航太級光
學元件產線」、「符合 IT 與 OT 資安規範之半導體製程具可擴充性微隔離場域之資安系統
架構設計」、「具工控資訊安全之智慧製造系統研究」、「發展結合物聯雲霧計算平台與異

質生產設備之智慧化資安技術暨攻防演練場域驗證」，四篇文章分別以加入 IEC62443 系列
標準之資訊技術系統的安全標準為基礎，於不同的場域，建立具有 IT-OT 整體考量之網路安
全功能，以確保關鍵製程與環境參數資料的安全性與正確性。

台灣為 OEM/ODM 代工大國，為國內外產業指標大廠之重要供應鏈。盼透過此專刊，
在作者群的介紹下，激發讀者們創新的研究想法與方向，共同投入研發與積極合作，以提升

台灣製造業資安管理、推動智慧製造，適應外部市場各式需求。

客座主編的話
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從 IEC 62443 看儀器應具備的
資訊安全功能
The Cybersecurity Functions that an 
Instrument Should Possess from the 
Perspective of IEC 62443

李維楨
Wei-Chen Lee

製造業目前已是受到最多資安攻擊的產業的首位，在製造業中，各式的儀器、不同的老

舊通訊協定及欠缺的資安人才導致許多資安漏洞的生成，如何客觀地評估儀器應該具有的資

訊安全特性成為一重要議題。本論文目的即為使用國際認可並適用於工控環境中的資安標準 
IEC 62443-4-2 來探討儀器應具有的資訊安全特性，論文中我們將 IEC 62443-4-2 的 7 項基本
要求應用在儀器上以分別來探討在這 7 項基本要求下的細部規範。

Manufacturing is currently the most attacked industry. In the manufacturing industry, various 
instruments, different legacy communication protocols, and a lack of OT cybersecurity expert 
have generated many vulnerabilities. How to objectively assess the cybersecurity attributes that 
instruments should have became an essential issue. This paper aims to use the internationally 
recognized OT cybersecurity standard IEC 62443-4-2 to discuss the cybersecurity attributes 
that instruments should have. Requirements are applied to instruments to discuss the detailed 
specifications under these seven fundamental requirements in IEC 62443-4-2.

一、IEC 62443 簡介
近年來，工業自動化及控制系統 (industrial automation and control system, IACS, 以下簡

稱工控) 環境中的資安事件日益增加，例如在 2021 年 5 月，美國最大的油管公司 Colonial 
Pipeline 遭受到勒索軟體的攻擊導致其系統關閉了 5 天，造成美國東岸部份區域燃料的缺
乏，對民生產生了很大的衝擊，最終並支付給駭客贖金才得以將系統重啟(1)。在國內也有類

似情形，已知的包括了一些大型的製造業者也都遭受過惡意的攻擊，導致了巨大的損失。過

去在資安攻擊的目標上，製造業並非是太受青睞的的目標，根據 IBM 的報告(2) 顯示，製造
業在 2021 年已成為受到最多資安攻擊排行榜的第一名，超過了金融和保險業。如果回溯去

儀器資訊安全
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看，在 2019 年製造業只能排在受到最多資安攻擊排行榜的第八名，其上升速度之快令人訝
異。然而，為什麼駭客喜歡攻擊製造業呢？其原因很多，其中包括了生產線上的各子系統複

雜且部份子系統老舊、機臺間使用許多通訊格式、部份通訊格式無安全機制 (如可程式邏輯
控制器 PLC 常使用的 Modbus 通訊) 及缺乏工控領域的資訊安全人才等，這樣的情況給工廠
的資訊安全帶來了很大的風險。而這些資安的威脅並不全然來自外部，也有來自內部的資

安威脅(3)，使得基本的資安防護設備如防火牆等也無法防範這些來自內部的功擊。因此，在

工業物聯網 (industrial internet of things, IIoT) 的趨勢下，現今製造業中使用的儀器，自身也
要具備適當的資訊安全防護功能，以抵抗來自外部及內部的攻擊。由於儀器經常使用於工

控環境當中，我們可將視為工控系統的一種。而目前已有的資安標準中，僅有 IEC 62443 可
用來評估工控系統的元件和系統中的潛在資安弱點(4)。故對於儀器的資安特性，可根據 IEC 
62443 資安標準來建構。Shaaban 等學者(5) 便根據 IEC 62443 規範了使用在智慧農業上的物
聯網裝置的資安特性。而本論文的目的即為基於 IEC 62443 的國際標準來看儀器應具備的資
訊安全特性。 
在談 IEC 62443 之前，我們首先要介紹二個組織，第一個是國際自動化學會 (International

Society of Automation, ISA)，另一個是國際電工委員會 (International Electrotechnical 
Commission, IEC)。國際自動化協會所屬的委員會 ISA99 自 2002 年起開始發展工控環境下
的資安標準，也就是 ISA 62443。之後在 IEC 下屬的委員會 TC 65 也基於 ISA 62443 發展出 
IEC 62443，因此我們可以說 IEC 62443 是由 ISA 和 IEC 共同發展出來的。在發展 ISA 62443 
時，ISA99 也和 ISO 很緊密的合作以確保 62443 標準和 ISO 27000 系列的資安標準是一致
的。ISO 27000 系列的標準也就是用在一般 IT (information technology) 環境中的資訊安全的
標準。換言之，IEC 62443 和 ISO 27000系列的標準在很多地方有共通之處。差別在於 IEC 
62443 是針對工控環境的資訊安全標準。IEC 62443 是一系列文件的集合，目前規劃的共有 
14 份的文件，已出版的有 9 份。這些文件包含了國際標準 (international standard, IS)、技術
報告 (technical report, TR) 以及技術規格 (technical specification, TS)。 
為什麼我們要採用 IEC 62443 呢？ 一個原因是 IEC 62443 是目前全球唯一採取共識 (投

票) 決定出來的一個工控領域資訊安全的標準，它不是一家公司或一個組織所制定出來的。
另一原因是中華民國國家標準 CNS 也已經採納了 IEC 62443，轉化成為 CNS 62443 的國家
標準。目前 CNS 62443 總共發行了 CNS 62443-1-1、CNS 62443-3-1、CNS 62443-4-1 及 CNS 
62443-4-2 這 4 份文件，而 CNS 62443-2-4 和 CNS 62443-3-3 正準備發行中，初步預計要發
行 6 份的 CNS 62443 的國家標準。故由目前的發展情況來看，IEC 62443 很有可能將成為工
控環境的資訊安全標準，就像是 ISO 27000 系列在 IT 環境 的資訊安全標準一樣。

IEC 62443 的文件總共分成 4 個大類，分別是 IEC 62443-1 到 IEC 62443-4。IEC 62443-
1 系列的文件主要概述了工業資訊安全流程並介紹了資安基本概念，目前已發行的只有 IEC 
62443-1-1 這份技術規範。IEC 62443-2 系列為有關資安政策和程序的文件，目前已發行了
IEC 62443-2-1、IEC 62443-2-3 和 IEC 62443-2-4 這 3 份文件。第三大類為 IEC 62443-3 系列
的文件，這類主要是有關系統的文件，提供了設計和實施資訊安全系統的重要指導，目前

這一系列的文件已全部出版，包括了 IEC 62443-3-1、IEC 62443-3-2 及 IEC 62443-3-3。第四
大類為 IEC 62443-4 系列的文件，主要是有關元件 (component) 或產品 (product) 的文件，描
述了元件在開發時及開發後必須滿足的資訊安全要求，目前也已全部發行完畢，包含了 IEC 
62443-4-1 及 IEC 62443-4-2 這兩份文件。
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IEC 62443 的主要的適用對象為資產的擁有者 (asset owner)、服務提供者 (service 
provider)、系統整合商 (system integrator) 以及產品供應商 (product supplier)。整個 IEC 62443
的資訊安全的保護是基於縱深防禦 (defense in depth) 的方式，包括實體的安全、政策及程
序、區域分隔及安全通道 (zone and conduit)、惡意軟體的避免、存取的控制監控及偵測以及
補丁的安裝程序等。

IEC 62443 內有二個比較容易使人困惑的名詞：成熟等級 (maturity level) 和安全等級 
(security level)。成熟等級主要是用來衡量整個資訊安全系統是否成熟，此處的資訊安全系
統指的是資安政策、流程及表單。成熟等級分成一至四級，用來描述資訊安全標準作業流

程落地的程度。而安全等級則會和本文所探討的儀器所具備的資訊安全性能相關。根據 IEC 
62443-4-2 的規範，針對元件的資訊安全等級亦可分為四級。安全等級一代表著元件能防止
偶然的攻擊行為，安全等級二代表著元件能防止使用低資源及簡單的方法的故意攻擊行為。

安全等級越高，在 IEC 62443-4-2 中的要求也越多，但也代表著元件能防止更複雜的攻擊
行為。一般元件設定的安全等級大約在安全等級二 (security level 2) 或安全等級三 (security 
level 3)。要達到安全等級二，根據 IEC 62443-4-2，元件需滿足的項目大約有 60 項。如果要
元件要達到安全等級三，則要滿足的項目會更多。

二、IEC 62443-4-2 簡介
由以上討論，我們可以知道，針對一臺需要連網的儀器，我們可根據 IEC 62443-

4-2(6) 來評估該儀器是否能防止惡意的攻擊。在 IEC 62443-4-2 當中有 7 個基本的要求 
(fundamental requirement, FR)，FR1 是識別和鑑別控制、FR2 是使用控制、FR3 是系統完整
性、FR4 是資料的保密性、FR5 是限制資料流、FR6 是對於事件的即時反應、FR7 是資源的
可用性。這 7 個基本要求以及其相關的流程列於表 1 當中。

表 1. IEC 62443-4-2 元件資訊安全的 7 項基本要求(6) 及相關流程 

基本要求 相關流程

FR1 –識別和鑑別控制 (Identification and Authentication Control) 使用者鑑別和授權

FR2 –使用控制 (Use Control) 角色和責任的執行

FR3 –系統完整性 (System Integrity) 檔案變更的管理

FR4 –資料保密性 (Data Confidentiality) 使用加密技術

FR5 –限制資料流 (Restricted Data Flow) 網路分隔

FR6 –即時回應事件 (Timely Response to Event) 稽核日誌

FR7 –資源可用性 (Resource Availability) 系統備份與還原

對於儀器開發者而言，若要能取得具公信力的證書以證明儀器的確滿足 IEC 62443-4-2 
中的要求時，則通常要進行 IEC 62443-4-2 的認證 (certification)。認證的主要步驟如下：首
先進行差距分析，比對產品本身的資安性能與 IEC 62443-4-2 的要求之間的差異。然後可進
行產品改善以設法減少這些差異，使得產品能夠盡量符合 IEC 62443-4-2 的標準。接下來就
是由合格的實驗室測試產品，測試完畢之後認證單位會根據測試的結果頒發相關的證書。目

前國內已有廠商針對其資通產品進行並通過 IEC 62443-4-2 的認證。
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三、儀器應有的資訊安全功能

儀器應有的資訊安全功能可基於 IEC 62443-4-2 的 7 項基本要求下的細部規範，以下我
們將針對此 7 項要求的細部規範逐一檢視。
第一項為識別和鑑別控制。從 IEC 62443-4-2 對識別和鑑別技術的要求，我們應該要能

夠區別儀器的每一位使用者。在傳統非連網的儀器上，通常只要能接觸到儀器即可操作，但

由資安的角度上現在我們必須要知道是誰在操作這臺儀器。因此，儀器上必須要能夠設定帳

號及密碼，也要有管理者來管理所有的帳號密碼，包括新增、啟用、修改、禁用和刪除這些

帳號及其密碼。而管理者也能基於密碼的長度及資源種類設定密碼的強度要求。並且在指定

時間內登入錯誤超過一定次數時，可以限制使用者登入系統，例如連續 3 次登入錯誤時即
無法在 30 分鐘內登入等，在使用者登入前也應顯示警告訊息 (例如連續 3 次登入錯誤時即
無法在 30 分鐘內登入) 以嚇阻攻擊者。如果儀器容許以無線方式登入的方式操作的話，儀
器應該要能夠鑑別這些經由無線通訊連線的使用者，此處使用者包括人、設備或軟體程序 
(API or library)。如果儀器也容許經由不可信賴的網路 (例如 Internet 公網) 存取的話，儀器
也應該具備監控這樣的存取方式的能力。 
第二大項的基本要求是使用控制，我們要確保儀器的使用者具有最小的權限，也就是儀

器使用者僅能操作儀器，並不具有能修改不必要的系統參數的權限。儀器並能夠以自動或手

動方式中斷遠端的連線或限制遠端連線的數量。若儀器可容許以無線方式連線的話，儀器也

應該具有能夠授權、監控和限制以無線方式的連線通訊。而儀器在經過一段靜止時間後應該

夠能自動地將操作的螢幕畫面鎖定，以避免未授權者操作儀器。此外，在儀器上能生成適當

的日誌檔 (log)，將存取控制、錯誤的請求、作業系統事件、控制系統事件、備份和還原事
件及配置更改等重要的行為記錄並儲存下來。當日誌儲存空間不足時系統也能夠自動提醒管

理者，以避免空間不足導致日誌無法儲存。這些儲存下來的日誌都必須要有正確的時間戳記 
(可經由網路標準協定 NTP 來取得正確時間)，以追溯事件發生的時間點。
在第三大類的基本要求也就是系統完整性上，儀器本身應能保護傳遞訊息的完整性，並

具有保護機制 (例如防毒軟體) 來預防、偵測、通報及減輕惡意程式的影響，並能定期更新
保護機制 (例如更新病毒碼資料庫或是作業系統補丁)。儀器也應該能夠偵測和防止在未經授
權的情況下對儀器上所安裝的軟體和靜態資訊進行更改。此外儀器也應該能夠驗證輸入儀器

的指令的語法和內容是否是正確的 (預防 command injection 之類的攻擊)。當儀器因遭受攻
擊而無法正常運作時，應有機制可以將儀器的輸出重新設定為預設狀態。 
在第四項的基本需求即資料保密性上，儀器本身應具有明確的存取授權機制， 使未授

權的使用者無法存取儀器本身所儲存的資料，以保護儲存資料的機密性。儀器本身也應該有

明確的存取授權機制以便能清除所有的資訊，不論這些資訊是儲存在正在使用的儀器或已淘

汰不用的儀器上時。當儀器傳輸的資料如需加密的話，應使用業界普遍接受的方式及加密演

算法以建立和管理密鑰。 
在第五項的限制資料流部分，儀器本身所在的網路應和一般 IT 的網路進行邏輯分割 (例

如在網路交換器上設定 VLAN)，以預防於一般網路上的攻擊可輕易延伸至儀器上。儀器本
身亦能禁止來自外部的一般訊息，例如可阻絕使用儀器來接收個人的電子郵件訊息等。

而在第六項即時回應事件的部分，儀器應能讓授權人員或軟體 (例如 SIEM 軟體) 讀取
其日誌以進行分析，儀器本身也能夠使用業界普遍接受的方式持續監控所有資訊安全機制，

以便即時偵測、描述和通報資安的攻擊。
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而在第七項資源的可用性上，儀器應能在阻斷服務 (denial of service, DoS) 攻擊時以降
級模式運行，並能透過安全功能限制儀器內部資源的使用以防止資源耗盡。另一方面，儀器

也能備份關鍵檔案，並在故障或中斷後能還原到已知的安全狀態。儀器上未使用的通訊埠或

服務等也應該要關閉，並能顯示目前已安裝的元件及相關屬性。 

四、結論

過去在開發儀器時，著重的是儀器的基本功能。然而隨著工業物聯網的快速發展，許多

儀器都必須能夠上網。一旦儀器上網，許多資訊可以快速的流通，也可享有遠端操控的便利

性，但隨之而來的是資訊安全上的風險。如何確保儀器的資訊安全，IEC 62443 是很好的參
考依據。在 IEC 的文件當中主要可參考 IEC 62443-4-2。此文件中，針對使用者的鑑別、帳
號密碼的設定、存取的監控、使用者的權限、操作的紀錄、惡意程式的防護、資料的存取、

資料流的監控、通訊埠的開啟與關等，均有相關的規範。當我們在開發儀器時，我們便可以

根據這些規範加以考慮，以強化所開發儀器的資訊安全防護能力，並確保該儀器能在工控環

境的資安風險下正常運作。
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符合 IT 與 OT 資安規範之半導體
製程具可擴充性微隔離場域之資
安系統架構設計

Information Security System Architecture 
Design of the Micro-isolation Field with 
the Expandable of the Semiconductor 
Manufacturing Processes Obeying the IT 
and OT Information Security Standards

蔡佳勳、蔡坤諭、陳興忠、莊旻儒、李建霖
Jia-Syun Cai, Kuen-Yu Tsai, Hsing-Chung Chen, Min-Ju Chuang, Chien-Lin Lee

資訊科技 (information technology, IT) 著重於計算機與網路通用面向，它不同於運營科技 
(operational technology, OT) 著重於工業控制系統 (industrial control system, ICS) 的操作和程序
控制面向。一旦 OT 設備連上網路後，OT 場域將面臨和 IT 相同之資訊安全問題，因此需要
具有 IT-OT 整體考量之網路安全功能，以確保半導體關鍵製程與環境參數資料的安全性與正
確性。本文簡介並探討一個研究中的 IT-OT 微隔離場域資安防護架構，微隔離場域內使用攜
帶式防毒工具與入侵防禦系統進行惡意軟體掃描與網路存取管控，防止攻擊者存取場域內的

關鍵製程參數。未來並將導入相關國際資安標準 (如 IEC 62443、SEMI E187) 之規範，協助
半導體產業之製程場域提升資安防護能量。

Information technology (IT) focuses on the general aspects of computers and networks. It is 
different from operational technology (OT), which focuses on the operation and program control 
aspects of the industrial control system (ICS). Once OT equipment is connected to the Internet, 
the OT field will face the same information security issues as IT. Therefore, it is necessary to have 
a network security function with the overall consideration of both IT and OT to ensure the safety 
and accuracy of the semiconductor key process and environmental parameter data. This article 
briefly introduces an ongoing research on an IT-OT micro-isolation field cybersecurity protection 
framework that uses portable antivirus tools and intrusion prevention systems for malware scanning 
and network access control to prevent attackers from accessing critical process parameters in 
the field. The related international information security standards (such as IEC 62443 and SEMI 
E187) will be incorporated to facilitate information security protection in the semiconductor 
manufacturing facilities.

儀器資訊安全
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一、前言

工業控制系統 (industrial control systems, ICS) 是一種基於工業控制域 (industrial control 
domain) 中特殊協定且不同於基於 TCP/ IP 通用協定下傳統的商業域 (commerce domain) 所使
用的資訊系統。ICS 的主要用途是管理重要的基礎設施，例如石油和瓦斯設施、核能電廠、
智慧電網、自來水和廢物水處理以及機場或捷運中央監控系統等資訊設備。ICS 有許多獨特
的功能特性，包括提供即時監控和非常高需求的可用性、可預測性、可靠性，以及分散式智

慧計算。其中，許多先進的計算，通信和網際網路科技被結合到 ICS，使得能涵蓋並滿足更
多的用戶要求，例如結合到外部世界開放系統的 ICS，使得工業控制系統支援具有移動性、
資料分析以及可擴展性的裝置進行遠端監控。但是，對 ICS 而言，這些支援開放性系統的
功能卻暴露了關鍵基礎設施的幾個 ICS 的重大安全問題(1)。簡而言之，IT 著重於計算機與網
路通用面向，它不同於 OT 著重於 ICS 的操作和程序控制面向(2)。

隨著先進工業的發展，許多廠房設備已將 IT-OT 整合在一起。藉由無線通訊連線，可為 
OT 提供更好的系統監控及遠端控制設備的能力。當資料採集與監控系統 (supervisory control 
and data acquisition, SCADA) 連上網際網路時，OT 將面臨與 IT 相同的惡意軟體、身分管
理、存取控制等安全問題。兩者間的差異在於 OT 系統中的漏洞，可能會導致關鍵的基礎設
備遭受到被破壞的風險(3)。Fortinet 公司於 2018 年的報告指出，將近 90% 有連線 OT 基礎
架構的企業組織，其監控和資料擷取與工業控制系統 (SCADA/ICS) 架構，都曾遭遇安全漏
洞，其中超過一半的漏洞發生在過去 12 個月內。安全問題包括病毒 (77%)，內部 (73%) 或
外部 (70%) 駭客，敏感或機密資料外洩 (72%)，以及缺乏設備驗證 (67%)(4, 5)。目前已有許

多措施可採取，以確保系統的可靠性與安全性，包括：使用防毒軟體與應用程式白名單保

護 PC 資產、建立系統修補政策以保持軟體在最新狀態、將連網設備建置在防火牆後進行隔
離、遠端存取時需透過虛擬私人網路 (virtual private network, VPN) 進行連線、導入多因子驗
證技術等(6)。

目前工業自動化和控制系統 (IACS) 的網路安全 (工業控制資訊安全) 標準主流是 IEC 
62443，該標準是由國際自動化協會 (International Society of Automation, ISA) 提出並由美國
國家標準協會 (American National Standards Institute, ANSI) 公開頒布，而後被國際電工委員
會 (International Electrotechnical Commission, IEC) 組織採納。而 IECEE 是 IEC 系統給電機
工程學設備及零件的符合性評鑑方案，並且是一個基於 IEC 國際標準的多邊認證系統。IEC 
62443 標準技術規範的群體範圍(7-13) 包括 IACS 的所有用戶 (包括機構) 組織的運營、維護、
工程、公司元件、與控制有關或受其影響的製造商、供應商、政府組織系統網路安全、控制

系統從業人員及安全從業人員。

雖然半導體的生產設備場域的工業控制資訊安全標準仍以 IEC 62443 為重要標準。但
是近二、三十年以來，由於半導體的生產設備的兩項資安上的重大問題：第一個問題是

多數製程設備所使用的作業系統相當老舊，原廠已經停止支援，例如：Windows XP 以及 
Windows 2000 等作業系統；第二個問題則是防駭客攻擊、防毒軟體和白名單等資安防護
機制與半導體機台設備之間的相容性問題，使得半導體業者部署這些產品之後，可能面臨

嚴重影響廠房運作的現象(14)。半導體代工大廠台積電 (TSMC) 於 2018 年遭遇大規模資安
攻擊事件(15)，也讓資訊安全成為全球高科技產業不可忽視的重要議題。透過國際半導體產

業協會 (SEMI) 的標準推動平台，工研院 (ITRI) 與台積電於 2018 年 9 月著手成立晶圓廠暨
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設備資安工作小組 (Fab & Equipment Information Security Task Force)，並於 2021 年 12 月
正式在 SEMICON Taiwan 2021 國際半導體展上發佈 SEMI 首個半導體晶圓設備資安標準 
(SEMI E187-Specification for Cybersecurity of Fab Equipment)，於 2022 年 1 月正式上架，
成為全球業界推動半導體資安標準的先驅(16)。SEMI E187 著重於四大類晶圓廠設備的最低
安全需求，包含：作業系統支援、網絡安全、端點防護和安全監控，適用於安裝 Microsoft 
Windows® 或 Linux® 作業系統的半導體晶圓廠設備的計算裝置，但不適用於可程式化邏輯
控制器 (Programmable Logic Controllers，PLC) 和 SCADA(17)。於同年 3 月，SEMI 推出半導
體資安標準 SEMI E188 (SEMI E188-Specification for Malware Free Equipment)，說明在半導
體製造廠內的製造設備於生命週期中，從設備交付、安裝和支援活動中，所需要的資訊安全

措施。適用於設備供應商、設備用戶、硬體和軟體組件供應商，以及任何計算設備 (例如：
電腦、控制器、PLC) 等(18)。SEMI E187 與 SEMI E188 的設計目的主要都是防止設備的漏洞
與威脅，SEMI E187 要求設備供應商應確保設備在整個生命周期的每個階段具有必要的安全
能力。與其相比，SEMI E188 要求設備供商應確保設備在整個資產生命週期中遵循設備的無
惡意軟體程序，以減輕惡意軟體的傳播(19)。

二、具可擴充性之半導體 IT-OT 微場域建置
近幾年來，異質整合及先進封裝已經是半導體業界熱門的技術議題。透過異質整合及先

進封裝的技術，可將不同製程的小晶片模組整合在一起，確保設計擁有最大的彈性。異質分

散式製造網不僅可有效利用既有製程資源、節省重複投資，也具備連結可擴充性與製造彈

性，尤其在國際疫情與區域不穩定影響產業供應鏈韌性趨勢下，對於半導體產業創造新價值

與穩定產能更是相當重要的技術。然而相對於傳統單一封閉型廠房，異質分散式製造網將面

臨嶄新且嚴峻的資訊安全以及設備、廠務管理挑戰。

本文作者代表之團隊自 110 年 6 月迄今參與科技部 (現國科會)「發展智慧製造及半導體
先進製程資安實測場域」專案計畫，研究主題為「符合 IT 與 OT 資安規範之半導體製程具
可擴充性與聯防性設計的虛實整合場域之資安自主檢測機制研究」，探討可擴充性微場域的

IT-OT 系統設計法則與建置實務，以有效增強異質分散式半導體製造網的強韌性。
本研究規劃建置之可擴充性半導體製程 IT-OT 微場域與跨微場域聯防戰情與備援中心，

其地理位置圖如圖 1 所示，共分為下列五大場域：
I. 臺灣大學竹北校區半導體資安場域研究實驗室 (主場域，微隔離場域 A：研發 (research 

& development, RD) 及資訊整合中心總部 (headquarter, HQ)、製程資料高效能運算 (high 
performance computing, HPC) 伺服器；微隔離場域 B：半導體製程場域 (蝕刻、微機電製
程、微影檢測、晶粒測試))。

II. 亞洲大學半導體製程參數設計模擬實驗室 (副場域 1，微隔離場域 C：晶片設計、虛擬製
程場域)。

III. 國研院台灣儀器科技研究中心奈米鍍膜實驗室 (副場域 2，微隔離場域 D：鍍膜場域)。
IV. 臺灣大學離子束實驗室 (副場域 3，微隔離場域 E：微影光罩製程場域)。
V. 亞洲大學智慧系統與網路安全研究室 (資安監控場域，微隔離場域 F：資安可視化及測試
微場域、雲端虛實整合攻防平台)。
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Taiwan
場域 IV (副場域 3)

臺大校總區離子東實驗室
(微場域 E)場域 I (主場域)

臺大竹北校區半導體資安場域
研究實驗室(微場域 A、B)

場域 III (副場域 2)
國研院儀器科技研究中心奈米

鍍膜實驗室 (微場域 D)

場域 II (副場域 1)
亞大半導體製程參數設計模擬實驗

(微場域 C)
場域 V (資安可視化及測試微場域)

亞洲大學智慧系統與網路安全研究室
(微場域 F：雲端虛實整合攻防平台)

圖 1. 可擴充性半導體製程 IT-OT 微場域與跨微場域聯防戰情與備援中心地理位置圖。

本團隊目前主要集中於主場域微隔離場域 B 之半導體製程場域擴建與副場域 3 之網路
與資安設備建置，其場域所提供之製程設備，可供異質整合技術開發使用。

三、半導體 IT-OT 微場域應用與資安挑戰
在次波長等級的微影下，受到非理想光學效應的影響，印在晶圓上的影像與原先設計的

不同，這些由非理想光學效應所造成的圖形失真會嚴重影響電路的特性及效能，透過光學鄰

近效應修正 (optical proximity correction, OPC) 技術，可經由軟體模擬微影後的圖形，並計算
與設計圖案間的誤差，進行光罩圖案修正，讓最後印出的圖形貼近設計者的需求，達到可製

造性設計 (design for manufacturability, DFM) 的目的(20, 21)。晶片製作人員將依照修正後的光

罩資料、關鍵製程與設備設定參數，在穩定的環境狀態下進行光罩實作。因此半導體製程 
IT-OT 微場域需要受到保護的資料主要可分為以下 3 大類：
1. 客戶所設計的光罩電路佈局資料 (含 OPC 前、後)。
2. 關鍵製程參數與主要製程設備設定參數。
3. 製程設備環境參數資訊監控 (例如：無塵室溫、溼度等)。 
若未做好資安保護工作，異質光罩設計 (第 1 類) 與關鍵製程參數資料 (第 2 類)，將容

易被駭客竊取，導致機密外洩，影響公司的產出及獲利；同時也需避免異質不同公司間資料

混淆與 IP 保護。各場域製程設備的溫濕度及狀態資訊 (第 3 類) 也將受到監控，以確保設備
皆在穩定的製程環境下運作。不穩定的環境，將增加製程的變異性，影響最終生產出的晶片

良率。

半導體製程資料傳輸概念圖如圖 2 所示。亞大半導體製程參數設計模擬實驗室 (副場
域 1) 內的兩台 IBM X3850 X6 伺服器採用 CentOS 7 作業系統，每台具備 Intel E7-4800 系
列 CPU 與 1 TB 記憶體，將設計出來的異質電路光罩佈局 (第 1 類)，透過臺灣學術網路 
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(Taiwan Academic Network, TANet) 傳送至臺大碧禎館主場域之 HPC 伺服器。主場域內的 3 
台自組 HPC 主機採用 Windows 11 作業系統，每台具備 12 核心的 Intel i7-12700 處理器與 
128 GB 記憶體，將副場域 1 設計的光罩電路佈局進行光學鄰近效應模擬與修正。計算完成
後，將修正後的異質光罩設計 (第 1 類) 與關鍵製程參數資料 (第 2 類) 同樣透過 TANet 由主
場域傳送至臺大離子束實驗室 (副場域 3) 進行光罩製作。副場域 3 內具備一台蔡司 ORION 
NanoFab 氦離子束顯微鏡，具有 0.5 奈米的高解析度，可進行次 10 奈米結構的高精度加
工。在此半導體製程資料傳輸的概念下，所有資料的傳遞必須確保傳輸過程之安全性，增強

異質分散式製造網的可行度。此場域架構為一小型分散式半導體製造網之演示，將來可參考

或移植本研究之軟硬體資安架構至適當之企業場域進行跨業界的擴充場域結合。

亞大半導體製程參數
設計模擬實驗室

(場域 II／副場域 1)
 質電電路光罩佈局

(第 1 類) 資料  
(鄰近效應修正前)

 臺灣大學碧禎館
(場域 I／主場域)

 異質電路光罩佈局
(第1 類) 資料

(鄰近效應修正後)

臺大離子束實驗室
(場域 IV／副場域 3)

M2M4

M3M1

BLBWL

VDD

M3 M4

M2

M5
Access

M6
Access

Load Load

DriverDriver

GND

Q QBQ

BL

圖 2. 跨場域之製程資料傳輸概念圖。

四、資安防護技術與架構

本文作者代表之團隊依照前述之半導體微場域應用需求，規劃主場域之資安微隔離場

域架構如圖 3 所示。因 OT 場域主機大多未做作業系統更新及未做網段隔離，IT 與 OT 邊界
並無有效管控存取，因此規劃裝設 OT 微隔離閘道器及 OT 閘道設備進行網路存取管控，並
且根據不同存取封包協定進行白名單設計，使外界攻擊者無法任意存取 (第 1 類、第 2 類資
料)，也避免竄改呼叫指令 (第 3 類資料) 造成場域危害事件發生。通過弱點掃描及滲透測試
也能夠強化防護能力並在實際的攻防演練中驗證其防護有效性，達成場域隔離要求。

位於主場域之微場域 A，設有 RD 及資訊整合中心 HQ，負責跨場域的製程與監控資料
整合。當外部連線進入場域時，會先經過多因子防火牆。該防火牆可識別網路流量中的應

用，以進行深度檢測和精細的策略執行，阻止加密以及非加密流量中的惡意軟體，漏洞利用

及惡意網站的攻擊，並提供 SSL VPN 遠端存取多因子設定功能，防止未經授權的人員存取 
OT 場域內的 HPC 伺服器竊取客戶 (副場域 1) 的光罩佈局設計檔案與關鍵製程參數。設置
於 HQ 的主機可接收客戶設計的異質光罩電路佈局，並送至 OT 場域內的 HPC 伺服器進行 
OPC 運算。HQ 規劃設置多台監控主機，可彙整各副場域與微隔離場域之關鍵狀態資訊 (包
含製程設備、環境系統監控、監視主機畫面)。HQ 與 IT 場域間，設有一台網路交換器用於
定義網路上各區域的存取權，以保護業務資料安全。
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IT 設有一台趨勢科技 (Trend Micro) 的 EdgeFire 入侵防禦系統，可防止網路攻擊入侵 
IT、OT 設備，並提供防火牆進出管制介面，具備流量識別功能，如圖 4 所示。位於 IT 的
中控主機，可進行系統、日誌及設定檔之備份。監控主機可進行 OT 製程系統監控、OT 環
境系統監控、IT 人員進出與行為監控，確保 HPC 伺服器等製程設備維持在穩定的環境中運
行、沒有未經授權的人員進出場域與未經授權的操作。

Throughput / Connection System Resources

40.00 39

36

Bandwidth Utilization Real Time Session Status

Real Time
Throughput

Connection Usage

0%

0% 23%

1.75%

Connection Usage

Kbps 100,000

CPU Usage

Memory Usage

 Last 1 Hour

200.00 Mbps

100.00 Mbps

All Interfaces WAN1

0 bps
09:00

TX RX

09:30

圖 4. EdgeFire 入侵防禦系統儀表板。

圖 3. IT-OT 微隔離場域網路與資安配置設計 (主場域之微場域 A)。
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OT 設有一台中央管理平台主機，作為 IT 與 OT 間的溝通橋樑，可納管場域內的
EdgeFire 及 EdgeIPS 主機，同時具備事件統合與日誌紀錄的功能，如圖 5 所示。Trend Micro 
的 EdgeIPS 主機做為 OT 場域的入侵防禦系統，連接主場域 OT 之 HPC 分散式控管主機，
偵測及阻擋網路攻擊 OT 製程設備。Trend Micro 的 Stella MIX 端點白名單軟體，可提供 
OT 主機應用程式白名單功能及系統層寫入保護。Trend Micro 的隨身碟型防毒棒 (Portable 
Security 3 Pro) 可提供攜出入管理，所有攜入至場域內的設備皆需使用防毒棒掃描，可透過
網路更新病毒碼，並提供病毒掃描報告，避免惡意程式入侵 OT 場域製程設備影響運作，導
致機密外洩。

Last Updated Time: 2023-02-16T09:50:04Z

Time Device Name Serial Number Severity

2023-02-16T09:48:16Z ODC 63f27990-d685-11ec-ab5f-000c297ca94a Information

2023-02-16T09:47:37Z EdgelPS TMG02200001828 Notice

2023-02-16T09:46:59Z ODC 63f27990-d685-11ec-ab5f-000c297ca94a Information

2023-02-16T09:46:58Z ODC 63f27990-d685-11ec-ab5f-000c297ca94a Information

2023-02-16T09:45:46Z EdgeFire TMF02200001514 Notice

圖 5. 中央管理平台系統記錄檔檢視。

本文所探討的範圍主要與 SEMI E187 相關，SEMI E187 為 SEMI 首個半導體晶圓設備
資安標準，目前內容以規範設備供應商端的資安防護為主。本文作者代表之團隊在 2022 年 
3 月已取得 SEMI E187 正式文件，並獲邀參加 SEMI 分別於同年 4 月 29 日與 11 月 30 日舉
辦之「SEMI E187 設備資安標準導入與實務研討會」與「SEMI E187 資安驗證方案工作小組
啟動會議」。本團隊投入將貢獻於進一步實質半導體晶圓廠內部製程與環境系統之資安增

強。透過 2022 年 10 月取得的 SEMI E187 Reference Practice 文件 (草案)，針對主場域微場域 
A 之設備進行初步檢視，其檢視成果如下：
1. OT 場域內之 HPC 伺服器機採用 Windows 11 作業系統，仍在維護的生命週期內，符合

SEMI E187 RQ00001：作業系統支援規範。不適用於系統更新的設備，將參考指引建議使
用防火牆進行網路隔離。

2. 所有攜入至場域內的設備皆需使用防毒棒掃描確認無病毒及惡意程式，防毒棒可更新病毒
碼並提供掃描報告，符合 SEMI E187 RQ00006：惡意程式掃瞄規範。

3. 微場域採用具有多因子驗證之 Fortinet 防火牆，符合 SEMI E187 RQ00009：帳號存取認證
規範所高度建議之多因子身分驗證機制，避免未經授權人員存取場域內的關鍵製程設備。

4. 中央管理平台主機可接收 EdgeFire 與 EdgeIPS 傳送之日誌資料，僅有被授權用戶可訪問
日誌，符合 SEMI E187 RQ00011：日誌記錄規範。
後續將配合 SEMI 的認證方式，將 SEMI E187 標準導入本文作者代表之團隊提出之 IT- 

OT 資安微隔離場域架構，進一步推廣及移植至半導體業界場域。
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關於 IEC 62443 標準認證的部分，本團隊主要聚焦在提升半導體成熟製程之自動化程
度，強化監控管理現有的半導體廠房環境與設備重要參數。目前相關研究正在進行中，未來

有明確的成果會再做進一步介紹。

五、資安攻防情境與腳本演練

隨著半導體業界分散式製造網的發展趨勢，不同場域間的資料傳遞，其資安防護及設備

管理面臨嚴峻的考驗。若未做好適當的資安保護工作，資料在傳輸過程中容易被有心人士攔

截、竊取，導致關鍵製程參數等公司機密外流。任何人員進入場域操作設備時，也必須遵守

相關的標準作業流程 (standard operation procedure, SOP)，若未嚴格落實相關程序，也可能造
成資安破口，造成關鍵製程設備大量停擺，嚴重影響公司的產出，例如 TSMC 於 2018 年遭
遇的大規模資安攻擊事件(15)。本文作者代表之團隊依照半導體業界可能面臨的資安議題，

結合實際場域環境及設備，規劃下列 2 套資安攻防情境腳本：
 • 情境 1：委託製造客戶設計光罩電路佈局 (副場域 1-微場域 C) → HPC 伺服器進行 OPC 模
擬計算 (主場域-微場域 A) → 晶片製造 (副場域 3-微場域 E 之 OT)
＊情境 1 腳本 1：跨場域的資料傳輸過程是否提供安全保護，以確保關鍵製程資料 (第1
類、第 2 類) 不被外洩。

 • 情境 2：SCADA 圖控系統、製程系統、環境系統廠商進入 OT 場域進行維護作業 (主場域-
微場域A)
＊情境 2 腳本 1：OT 現場維運人員操作的裝置存取控制是否有效，避免維運人員未按照 

SOP 進行入場全機掃描，導致 OT 設備中毒，造成關鍵製程資料 (第 1 類、第 2 類) 與
環境參數 (第 3 類) 遭到竊取或竄改。
由於目前僅主場域之微場域 A 完成資安設備之建置，因此僅先以該微場域進行情境 1 

與情境 2 之攻防腳本演練。後續將根據上述之演練成果，加強跨場域的資安攻防情境與演練
腳本規劃。

情境 1 之攻防腳本演練流程與結果 (主場域微場域 A)
1. 外部人員為了傳遞資料，誤將帶有病毒的 USB 攜入至 OT 場域，並插入負責執行 OPC 運
算的 HPC 伺服器主機 (如圖 6 黃框所示)。

圖 6. 外部人員將 USB 接至 OT 場域設備。
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2. HPC 伺服器主機使用 CentOS 7 作業系統，並無安裝防毒軟體，因此使用防毒棒對 USB 進
行掃毒作業。

3. 防毒棒發現病毒樣本跳出告警燈號 (如圖 7 所示)及異常訊息 (如圖 8 所示)，並輸出 Excel
格式掃描報告 (如圖 9 所示)。

4. 針對掃描到的病毒威脅進行清除作業，若未即時清除，將導致客戶的光罩電路佈局設計資
料 (第 1 類) 遭到竊取。後續規劃進一步透過跨場域聯防戰情與備援中心進行情資分享。

圖 7. 防毒棒跳出告警燈號 (紅色)。

圖 8. 防毒棒發現威脅。

圖 9. 防毒棒輸出 Excel 格式掃描報告。
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情境 2 之攻防腳本演練流程與結果 (主場域微場域 A)
1. OT 場域 HPC 伺服器執行 OPC 模擬計算時，發生軟硬體異常，隨後 HPC 維護廠商攜帶筆
電至 OT 場域，但現場 (IT/OT) 人員為了爭取修復時效，未按照 SOP 使用防毒棒對筆電進
行全機掃描，直接使用網路線將筆電連接至 OT 網段。

2. 由於 HPC 維護廠商的筆電已中毒，惡意程式啟動 OT 內網自動掃描。此步驟透過弱點掃
描工具 (Nessus scanner) 模擬惡意程式動作，針對 OT 場域 HPC 主機群進行掃描，並從 
HPC Host 主機偵測出 Critical 高風險 (CVSS 10.0) 系統漏洞 (NFS 協定漏洞)，如圖 10 所
示。

3. 惡意程式發現漏洞後，啟動漏洞利用程序，企圖竊取或竄改關鍵資料 (如關鍵製程與鄰近
效應修正參數 (第 2 類))。此步驟透過 Metaexploit 滲透工具模擬惡意程式執行入侵動作，
成功以 NFS 協定漏洞掛載 HPC Host 主機家目錄，並可成功存取檔案，如圖 11 所示。

4. 透過 EdgeIPS 可偵測實際攻擊所監測到的流量 (如圖 12 所示)，後續將進一步設置 IPS 連
線白名單強化阻擋，避免未經授權的連線存取 OT 場域設備。

NTU_OT

Fri, 14 Oct 2022 13:13:40 Taipei Standard Time

TABLE OF CONTENTS

Vulnerabilities by Host

 •  192.168.128.100

 •  192.168.128.101

Vulnerabilities by Host

192.168.128.100

Report generated by NessusTM

CRITICAL

1 1 3 2 45
HIGH MEDIUM LOW INFO

Collapse All     Expand All

圖 10. OT 段 HPC 伺服器弱點掃描報告。

六、結論

近年來，半導體產業的 OT 場域內的廠房設備與 IT 相互整合已成為產業發展的趨勢，
藉由 IT-OT 整合可以提高廠房設備自動化監控的程度，以提升生產效率。但由於成熟製程產
線皆已運作多年，許多設備過於老舊，甚至使用已停止維護之作業系統，存在未修補的系統

漏洞，容易被有心人士或惡意程式入侵，導致機密外洩或是產線停擺，影響公司的營運與獲

利，其資安問題備受考驗。
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本文作者代表之團隊提出一個適用於半導體製造領域之 IT-OT 資安微隔離場域架構，並
於研究主場域完成資安設備初步建置，進行攻防腳本演練實測，未來將進一步導入國際間通

用資安評估標準 (IEC 62443、SEMI E187)，聚焦在半導體成熟製程跨場域資料傳輸之安全
性，改善半導體廠房設備自動化監控程度。半導體產業界可透過本研究及早開始評估設備資

安相關議題，經由產、學、研間的跨單位合作，大幅縮短技術整合與產業化銜接時程，提高

國內半導體製程之工控資安自主化研發能量與國際競爭優勢。並期藉由半導體製程資安實測

場域之建置經驗、培育之工控資安人才，協助半導體業界之製程場域與環境系統提升資安防

護能量。

圖 11. 透過滲透工具將 HPC 主機 home 目錄掛載起來。

圖 12. EdgeIPS 偵測實際攻擊所監測到的流量。

OT Defense Console

Dashboard          Visibility               Node management          Logs               Report         Applications             Administrat

 Logs  > Policy Enforcement Logs
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Source IP address: 192.168.128.98                          Clear all

Last Updated Time: 2023-02-16T10:27:11Z

AC Address      Source IP Address       Source Port        Destination MAC Address        Destination IP Address       Destination Port

:17:ca               192.168.128.98           845                    e4:1f:13:be:95:40                      192.168.128.100                 2049

:17:ca               192.168.128.98           53306                e4:1f:13:be:95:40                      192.168.128.100                 111

:17:ca               192.168.128.98           37080                e4:1f:13:be:95:40                      192.168.128.100                 20048
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發展結合物聯雲霧計算平台與異
質生產設備之智慧化資安技術暨
攻防演練場域驗證
The Study of Key Information Security 
Techniques and of Offensive and Defensive 
Verifications on Intelligent IoT Cloud-edge 
Computing Platform and Heterogamous 
Manufacturing Equipment

陳彥霖、楊士萱、陳金聖、何昭慶、林志哲、王正豪、曾釋鋒、     
張世豪、劉佳明、余兆偉
Yen-Lin Chen, Shih-Hsuan Yang, Chin-Sheng Chen, Chao-Ching Ho, Chih-Jer Lin, Jeng-
Haur Wang, Shih-Feng Tseng, Shih-Hao Chang, Chia-Ming Liu, Chao-Wei Yu

本整合型研究將以工業 4.0 之發展情境中之製造工廠為例並加入 IEC62443 系列標準之
資訊技術系統的安全標準為基礎，建構一個基於智動機電平台之智慧工廠，並將於工廠中可

能存在的資安事件為樣本，並在臺北科技大學機械工程系自動加工機械工廠作為攻防驗證與 
IEC62443-2-4 認證的試驗場域，為臺灣企業對於智動機電的實現與轉型提供一個完整的解
決方案與示範樣本。在研究主軸上可分為三個總體研究目標：「IT (Information Technology)-
應用層」、「CT (Communication Technology)-傳輸層」與「OT (Operation Technology)-感知
層」。本研究預期工廠產線的加工設備運作資訊以及生產資料會由「OT-感知層」感測器在
設備上進行來進行相關機電感測單機的擷取資料整合，並且再根據資料種類透過「CT-傳輸
層」之閘道器實現異質網路將資料上傳至「OT-感知層」的「邊緣」端，以進行初步運算與
分析管控；「邊緣」端主要工作為透過「OT-感知層」設備取得的影像與感測資訊，並進
行資料的標示辨識與分析運算，然後再將分析後的模型透過高效率加密編碼的方式傳送至

「IT-應用層」區域的霧端平台上。當「霧端」蒐集到資料後，會進行更進一步的學習與整
合，並且透過學習衍生出 AI 的決策分析，最後再由「OT-感知層」針對相關工具機進行加
工參數的最佳化決策，已進行加工設備的生產調整；由於此層資料甚為珍貴，故在資安部

分，本研究會透過混沌加密演算法與 3DES 及傳輸層安全性協定 (TLS) 來確保資料傳遞的安
全性，防止在交換資料時受到竊聽及篡改。最後經由「霧端」分析與學習後的模型及決策會

與「OT-感知層」進行辨識模型與 AI 決策的模型更新與強化，最後再將相關控制指令傳送

儀器資訊安全
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至「實體」設備上進行相關控制數據的修正，使得產線生產上得以最佳化最有效率，使得

形成一個「IT-應用層」、「CT-傳輸層」與「OT-感知層」之間相輔相成的智動機電資安系
統。

   
This study takes the manufacturing field in the development context of Industry 4.0 as an 

example and integrates key points in IEC62443 standards. We plan to build up a smart factory 
based on a smart-motor-electrical platform which takes the possible security incidents in the factory 
as a practical example and adopt the smart manufacturing factory of National Taipei University 
of Technology as a POC site for offensive and defensive verification on information security 
issues and gets the IEC62443-2-4 certification. The study includes three overall research goals: 
“IT-application layer”, “CT transmission layer”, and “OT-aware layer”. This plan expects that 
the sensor machine inductive sensing "OT-sensing layer” will capture and integrate the operation 
information as well as production data of the factory production line, then is realized through the 
“CT transmission layer” gateway according to obtained data. The heterogeneous network uploads 
data to the “Edge” end of the “OT-sensing layer” for preliminary learning, analysis and control. 
The “edge” end mainly works with the image and sensor information obtained through the “OT-
sensing layer” equipment. In addition, the proposed system will perform data label identification 
and analysis calculations, and then transmit the analyzed model to the fog terminal platform in 
the “IT-application layer” area through high-efficiency encryption and encoding. When the “Fog 
End” collects the data, it will conduct further learning and integration then derive the AI decision-
making analytics. Because the manufacturing data is very precious, in the information security 
part, this plan will apply chaotic encryption algorithms, 3DES and the Transport Layer security 
(TLS) to ensure the security of data transmission and prevent eavesdropping and tampering when 
exchanging data. Finally, the model and decision after the analysis and learning of the “fog end” 
which will be updated and strengthened with the “OT-sensing layer” for the identification model 
and AI decision model. The relevant control commands will be sent to the “physical” device for 
relevant control. The correction of the data makes the production line optimized and most efficient, 
which means that the “IT-application layer”, “CT transmission layer”, and “OT-sensing layer” 
become a perfect cooperated intelligent electrical security system.

一、本研究重點成果

本整合型研究以工業 4.0 之發展情境中之製造工廠為例並加入 IEC62443 系列標準之資
訊技術系統的安全標準為基礎，將原本僅有單機運作且無聯網之既有機械工廠加工設備、

機械手臂與 AGV 載具等設備，透過自行開發客製化 OPC UA 裝置與機聯網關鍵技術，使 
CNC、雷射加工機與自動化載具設備聯網能力。透過身分認證進行異質設備的連線驗證：
建構一個基於資安智動機電平台之智慧工廠，以臺北科技大學機械工程系智動化機械工廠作

為資安攻防的驗證場域，期為臺灣企業對於智動機電的實現與轉型提供一個完整的解決方案

與示範。
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本研究之主要目的，在於集合跨領域與跨校老師及同學的專長與心力，整合感測技術、

聯網技術、邊緣計算技術與異質加工設備整合平台等各項核心技術，並實現於一套結合物聯

雲霧計算平台與異質生產設備之智慧化資安技術，完成一套雛型系統，期望可以帶給使用者

以及國內相關產業一個使用體驗與參考設計。

1. IT 端應用層
(1) 聯邦式學習運算平台：透過聯邦式學習結合 MEC 霧端平台與 docker 快速建立多個聯邦
式學習平台，並依照不同機器類型區分進行資料收集與訓練，再將訓練後的模型透過加

密 VPN 通道上傳至伺服器並儲存到資料庫中，可降低生產資料上傳至雲端訓練的洩漏風
險，再由伺服器的聯邦式管理器選擇是否要結合資料庫中的模型或給予 client 端更新。

(2) MEC 霧端平台：可在 OT 端環境提供資料庫、Edge Computing 等 IT 平台，降低資料存
取延遲影響及強化系統即時運算之能力。

(3) 透過 Brute Force Detection、2FA (two factor authentication) 機制、加強系統內部的安全
性。並將系統落實分離式架構，提高服務的可用性與日後開發、佈署、維運的方便性，

也導入 Keycloak Log 供日後審視系統漏洞為用。

2. 資料傳輸層 
(1) OPC-UA 閘道器：實現客製化 OPC-UA Gateway 讓受信賴認證的設備接到本機或通過與

OPC-UA Server 端交換資料後主動傳輸 IT 端，加上混沌理論作為傳輸加密的基礎，實
現隔離高風險設備，並導入 IEC62443 安全標準基礎。客制化閘道器提供可視化操作介
面。

(2) 混沌加密演算法開發：在每次傳輸中，將使用者所鍵入之帳號名稱藉由 ASCII 轉換成
數字與英文的組合，依序透過二進制 (binary)、十進制 (decimal) 轉換成驅動渾沌系統 
(logistic map) 的初始值 (initial condition) 以生成亂數密碼，最後將生成的亂數密碼與原文
做互斥或得到密文。

3. OT感測層
(1) 整合機械手臂與 AGV 載具資訊，AGV 載具更換至 Voronoi 路徑規劃演算法，使其符合 

IEC62443 的規範。
(2) 透過整合量測機台量測資訊與雷射機台加工資訊，建立 MEC 系統平台將資訊可視化，
使其符合 IEC62443 的規範。

二、資安實測場域建置情形說明與使用技術方法

本研究整合終端異質裝置與物聯網技術與智慧化資安技術之開發工作，以及規劃與設計

臺北科大機械系之智能工廠、北科附工與東元、東訊與福壽實業工廠等相關系統平台之展示

空間，透過實際的使用、體驗，可以有效的推廣與轉移本研究所完成的各項技術至產業界，

協助本土產業應用於終端異質裝置與物聯網資訊安全技術的自主性，提昇產業於全世界的競

爭力。並以 IEC62443 之相關規範進行場域實體安全計劃的管理及權限劃分，完成最佳化本
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研究所完成之終端異質裝置資訊處理、聯邦式學習架構、物聯雲與異質網路核心技術、資訊

安全所需之整合 OT 及 IT 端的資訊，並維持整體場域的可用性及即時性。

1. IEC62443 工業控制系統場域資訊安全管理規劃
本研究在完成認證 IEC62443-2-4 範圍確認後，協助本研究的雷射加工場域進行 OT 場

域設備盤點，針對 IEC62443 的規範，盤點出整體研究中不同系統、區域 (zone) 及場域的設
備，用以進一步地進行資訊分流及權限的劃分，接著由於 IEC62443-2-4 的認證，較偏於制
度的管理面，因此在這個階段本研究盤點了可用於參考的相關之規範文件，進行建立本研究

整體場域的制度，來瞭解整體場域的目前現況，以及檢視所盤點出的 OT 及資訊設備各自的
風險，接著本研究透過各子系統的系統架構圖及網路架構圖現況，檢視目前系統是否有符合 
IEC62443 所規範的橫向獨立分區、服務縱向防禦是否足夠，如此一來便可檢視過去所設立
的防禦機制及安全性是否足夠，並加強整體架構的安全性。

2. IEC62443-2-4 認證範圍確認
由於 IEC62443-2-4 比較偏制度管理面，因此本研究透過安華聯網科技公司，協助在進

行本年度 IEC62443-2-4 規範導入前先進行差異性分析，用來釐清目前本研究驗證場域與 
IEC62443-2-4 規範差異為何，因此需要先確認本研究整體認證範圍，因此本研究先以雷射
加工-量測生產流程進行場域空間的確認如圖 1，並寫出雷射加工流程的過程如圖 2，這時
候可以清楚的瞭解在 OT 設備場域中主要有會有一台雷射加工機、雷射檢測平台、AMR 自
動化設備及人員兩名，接著再觀察過去所設立的網路架構，如圖 3 及圖 4 分別可以看到人
員要從網路上取得 OT 設備資訊，瞭解本研究在資訊傳遞上透過 OPCUA 閘道器將 OT 環境
進行區隔，並由 IT 服務連線至 OT OPC UA 閘道器將資料上傳到資料庫，最後再透過獨立
的網頁服務將資料庫的資料呈現及提供操作功能給使用者。如此一來，便可以確認本研究 
IEC62443-2-4 所需要進行設備資產盤點及網路架構圖的範圍，便能夠進行接下來差異性分
析的流程。

線雷射
檢測平台

取放區
B

雷射加工機 取放區
A

行
走
路
徑

A
M
R

圖 1. IEC62443-2-4 認證場域圖。
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圖 3. 雷射加工網路資料架構圖。

3. 資安驗證場域系統架構圖
在完成盤點後，使用盤點表中的各項資訊及確認好的認證範圍，如圖 5，認證場域系統

架構圖進行系統架構圖繪製，在這過程中可以確認各項系統的組件及系統組件中資訊交換的

過程及方法。

4. 資安驗證場域網路架構圖
在完成資安驗證場域系統架構圖繪製後，便可以依照前項的流程，將本研究驗證場域的

網路架構圖繪出，如圖 6 可以很明確地確認在場域中，哪邊有防火牆設備、資訊介面邊界、
網段區域及傳輸方式，便可以進一步地瞭解整體研究場域架構的威脅所在。
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圖 4. ARM 網路資料架構圖。
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圖 6. 認證場域網路架構圖。

5. 網路架構與系統架構的改善
在完成上述流程後，可以看出本研究場域在 OT 及 IT 網路區域間，資訊會是直接穿過

網際網路，因此在去年度建置的場域網路與系統架構上，將資訊在 IT 及 OT 間交換需要有
更多的防護，且要減少 OT 資料直接上傳至 IT 資料庫的數量，減少資料外洩的風險，並要
加強 OT 的防護邊界讓網際網路的駭客無法直接窺看到 OT 的設備資訊，在 IT 上由於去年
都由各 IT 系統各自開發系統，導致了許多 IT 設備有各自的資安政策，在管理上將會發生溝
通上的困難，導致個系統失效，因此本研究重新規畫了整體的網路架構與系統架構，如圖 7
為改善後的網路系統架構圖，可以看到本研究將 IT 服務上，透過 MEC 建置虛擬化服務，
將原本分散的資訊服務建置在 IT MEC 伺服器中，並整合了 IT 防火牆規則，減少需要重複
設定防火牆導致系統失效的問題，並透過 Proxy 代理對外服務轉換，隱藏 MEC 中的服務實
際的位置，並讓 OT 區域網路透過 VPN 連線建立一條安全的通道，讓 OT 環境的資料仍可
以正常的交換，而在減少 OT 資料上傳上，讓 OT 資料庫從 IT 環境中搬移至 OT 環境並建立 
IDMZ 區域，並透過了 MEC 進行 SDN 的功能，透過 VPN 通道在使用者有需要檢視時，再
提供給 IT 環境中所要的相關服務，如此一來便可達到 IEC62443 所訂定的三層式網路架構，
提升整體網路的安全性。
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圖 7. 改善後網路架構與系統架構圖。

三、關鍵技術研究方法與結果

1. 異質生產設備 OT 之 SCADA 佈建與資安攻防之關鍵技術開發
智慧無人載具架構主要核心為嵌入式主機板，將感測器 (2D LiDAR、深度相機等) 資訊

進行讀取後，進行主要核心處理計算，以達到定位及導航之規劃功能，再傳輸控制命令至馬

達驅動器以驅動車輪，智慧無人載具開發環境為 Ubuntu16.04 下的 ROS Kinetic 版本，ROS 
除了整合容易之外，另一大特點是因為它的開源系統，因此使用者有更多的資源可以使用及

探討，使得開發機器人、智慧載具更為簡單且方便。在此主機板中，我們將進行智慧無人

載具的設計及探討，例如：實地地圖建制、定位及導航、動靜態避障等功能，透過 ROS 平
台，便可將多種功能加以整合，以達到智慧無人載具行駛於工廠的功能。智慧無人載具以及

移動式機械手臂架構圖如圖 8 所示：
為確保運送料件安全性以及確認取得工件之人員身分，在智慧無人載具上放有配置電磁

電控鎖的盒子，可利用盒子旁邊系統進行身分認證即可操作。因此只有符合規定之人員有權

限使用及取得物件。電磁鎖盒子以及認證控制系統如圖 10 所示：
無人機上嵌入式主機板是由機構封閉，備有外接擴充孔位可供人員進行維護與操作。為

符合 IEC 62443 2-4 SP.01 資訊安全規定，操作人員須進行訓練並符合操作規範規定。需確認
操作人員身分，是否為符合經過安全與職業訓練之人員。因此在接上 USB 插槽意圖操作或
使用嵌入式主機板時，系統會偵測到有外接式裝置插入操作，並主動進入鎖定。須經由密碼
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進行認證解鎖才可以進一步進行操作。IEC 62443 2-4 SP.08 資訊安全規定針對 OT 系統安全
建立事件偵測，並由內部程式建立記錄檔記錄插入操作之裝置與時間。在維護時即可利用記

錄檔進行確認是否有被攻擊或被非規範人員操作。

2. OPC UA 工業網路資安攻防之網路層關鍵技術開發
工業物聯網中的閘道器，就是負責搜集和詮釋資料的裝置，它要能透過有線和無線等

不同通訊介面， 與外部的感測器裝置、生產機械設備、雲端資料庫連結，並整合資料分析

圖 8. 智慧無人載具以及移動式機械手臂架構圖。

圖 9. Voronoi 路徑規劃圖。

圖 10. 電磁鎖盒子以及認證控制系統。
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功能。子研究開發之閘道器以 Open62541、Free OPC-UA 等通訊協定函式庫為基礎，加上混
沌理論作為傳輸加密的基礎，使用本研究之 LDAP 做人員登錄認證，連結本研究的 CNC、
AGV、雷射加工機等 OT 端設備，透過本研究的 VPN 安全通道傳輸到本研究的遠端監控網
頁。從安全的角度來看，閘道器是工業物聯網網路安全的重要安全防禦邊界的核心之一，根

據 IEC 62443 SP.03 的準則，必須內建完善的工業網路安全防護機制，如圖 11，才能將資料
傳至資料中心做更為大量的資料分析及處理或是生產製造設備的參數控制等。OPC UA 為近
年來愈來愈被工業界重視的工業物聯網通訊協定，且其安全性與靈活性而被選為德國政府推

動的工業 4.0 計畫的骨幹，因此本研究將提升基於 OPC UA 的工業物聯網網路層資料安全，
其中包含 (1) 採用 Basic256Sha256、混沌理論、DES 加強傳輸過程的安全性，可防止惡意竄
改資料造成資安危害。(2) 使用兩個網卡，其功能可隔離安全性較不佳的 OT 裝置或設備，
使其安全性增加。(3) 交換對稱金鑰作為會談金鑰 (session key)，將通訊兩方交換的資料做加
密，保證兩個應用間通訊的保密性和可靠性，使客戶與伺服器應用之間的通訊不被攻擊者

竊聽。(4) OPC UA 閘道器通過 MEC 服務所發放的 OT 憑證後再與 OT 設備作連線，並以僅
對外開放網際網路的方式作為傳輸準則，提高了資料傳輸的安全性，也符合我們所使用的 
IEC-62443 標準。除了技術的發展，也可培育優秀資訊安全人才，讓台灣的網通工業在物聯
網與資訊安全興起之時代蔚然倔起。接下來將說明本研究於通訊層中的元件與通訊協議的規

劃目標。以及實現規劃目標的方法與當前進度：

1. 通用性：本研究的安全管理必須能適用於各種工業物聯網通訊技術與系統。
2. 系統安全性與穩定性：系統安全性與穩定性必須能有效抵抗外部攻擊，有效地增加使用者
的資訊安全與信任。此目標與各層皆有關聯，並把焦點放在系統的安全性與穩定性，而此

特性包含了使用者對此系統安全可靠性及系統穩定性的挑戰。

3. 資料轉換及傳輸過程中必須被安全保護：資料傳遞必須經過加密通道，以防竊聽、揭露、
竄改等情事。而任何未經授權的系統裝置，不可在資料傳輸過程中存取任何資料。此目標

與工業物聯網的安全性及隱私性有關，也因此更強調安全性、信任、隱私等相關解決方案

的重要性。在網路層，可以使用金鑰管理解決上述的關鍵議題及技術。

4. 身分認證能力：每個裝置之使用目的都應依照本身提供的服務被妥善的管理。進一步而
言，需實現階層式及有效的身分管理。

5. 易操作性：工業物聯網閘道器需要有可視化操作界面，便於使用者管理閘道器的訊息與工
控設備的連接狀況。

3. 異質生產設備之聯邦式學習與物聯邊霧計算平台之 IT 資安攻防關鍵技術開發
 • 邊緣運算暨 SDN架構整合系統
利用邊緣運算暨軟體定義網路系統減少延遲與頻寬使用，最佳化整體系統傳輸效率，提

供終端快速的應用體驗。本研究中根據 IEC 62443 2-4 SP 03 架構－數據安全及敏感數據保護
中所要求－應由授權使用者發起或批准，以及通過已批准的連接在批准的方向傳輸。因此，

使用者在 Keycloak 完成身分認證後才可取得身分證明，此時可以藉由此身份進入區域邊緣
雲霧段運算平台 (K8s) 應用及檢索其服務。本研究在智慧工廠配置與實際運作情形，把 SSO 
(雲端) 與 F1、B1 (霧端) 需要的相關應用都包裝成容器 (container)，在由 Kubernetes 系統來
管理雲端與霧端溝通傳輸並且維護容器間的穩定，以下會針對該服務管理系統與 IEC 62443 
之安全規範做更詳細的說明。本研究目前已實現系統內的穩定性，跨系統穩定性還在開發

中。
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(1) 基於資訊安全服務之 MEC 架構
此架構重點為穩定性與輕量化，本研究選擇使用 Docker 來獨立 Flask、MongoDB 等等

應用服務成基本單位，以此提高交付軟體的速度，將各服務包裝成容器再交由 Kubernetes 
管理，而 Kubernetes 不只能夠自動部屬設定好的環境 (deployment, StatefulSet, etc..)，同時
也可以使用動態持續性的安全檢查 (liveness probe)，滿足網路安全架構強化的需求，更詳細
的 Kubernetes 部屬與設定會在 (2) 詳細說明。使用 Flask 輕量化後端與 MongoDB 的 Index 
Search 機制來達到資料快速存取的功能，由 uWSGI 框架串接後端與 Nginx 反向代理伺服器
完成保護網頁負載均衡，由圖 12 中可大致檢視其互動性。
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圖 12、應用服務架構圖。

(2) Kubernets 實現容器管理與安全穩定機制
Kubernetes 在雲服務上不只有著輕量化的優勢，生命週期檢測 (liveness probe) 也提供很

優秀的系統穩定性。當生命週期檢測偵測到異常時，Kubernetes 會創建新的 container，確

圖  11. 閘道器上下層架構示意圖。
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保應用服務可正常運行，當我們所建立的 Mongo 資料庫或者 Flask 後端失去連線時，Health 
Check 會向我們回報與該容器之間的溝通狀況出現異常，如圖 13，可以看到伺服器延遲狀
況、檢查尋訪週期以及訪問成功與失敗之次數。

Kubernetes 由兩大部分組成(2)，第一部份為 Master Node 負責整個 Cluster 控管、排程、
權限管理及系統資訊，在本研究中用於管理 Flask、Keycloak 跟 MongoDB 等等服務的同步
與架構之間的功能控管，第二部份為 Worker Node，負責運行容器間的通訊與功能，而我們
設定 Worker Nodes 可以偵測容器中的 Pods (Kubernetes 中運行環境的最小單位，其中可包含
多個容器) 是否發生 Crash、Failed，當非正常性的終止運行時，我們建構的 Worker Nodes 會
幫我們自動偵測，通報 Master Node，讓 Master Node 尋找適合的新部屬環境，再交給負責
該環境的 Worker Node 執行部屬，創建一個新的 Pod，確保 Pod 運行的數量與設定檔的指定
的數量相同，讓 Flask 與 MongoDB 或者與其他的服務可以保持穩定安全的資料流，滿足了 
IEC 62443 2-4 SP 03-網路架構圖及網路設備安全控制、設定、檢查機制。
在 Pods 之中的 Containers 使用了 Loopback 機制去進行網路的溝通，同一個 Container 

之中的服務都是共用同一個 Namespace，而 Nodes 中的 Pods 網路溝通是不需要 NAT 的，因
此我們利用了這個機制把不同功能取向的服務區別出來，Flask 與 MongoDB 各自獨立一個  
Pod，而各終端也有其專屬的 Node 去使用。依靠著這個分割機制與上述提到的生命週期檢
測，能讓 Flask、Mongo 與其他服務之間的架構更加穩定與安全，不會因為一個服務的錯誤
而導致了整個系統的崩潰。

Containers:
   webapp:

Container ID: docker://59a03a50ca31a23455086b04c7d5466631dfa06b8822173c452f3b6e4542a8da
Image: zxcvbnius/docker-demo:latest
Image ID: docker-pullable://zxcvbnius/docker-demo@sha256:a3c6b9ab7356438f873f90c2af170a41cb32cadc01ab3d11f72101daa3abdf18
Port: 3000/TCP
Host port: 0/TCP
State: Running
   Started: Wed, 09 Mar 2022 00:39:53-0800
Ready: True
Restart count: 0
Liveness: http-get http://:webapp-port/ delay=15s timeout=30s period=15s #success=1 #failure=3
Envlronment: <none>
Mounts:
/var/run/secrets/kubernetes.io/serviceaccount from kube-api-access-88mvg(ro)

圖 13. 在 Liveness 欄位裡，可以檢視 Health check 的狀態。

 • 智慧製造場域資安權限管控系統
本研究第一期已使用 Keycloak 作為實現 SSO (single sign-on) 的身份驗證系統，透過 

FreeIPA 驗證使用者帳號密碼以達到 IEC-62443-2-4 規範中的 SP.09.02，並將結果傳回至 
Keycloak，產生對應的 Token (該 Access Token 可依據不同場域的情景設定不同的存取效期，
以此利於資安風險的管控。此外，身份管理系統則以支援 LDAP (lightweight directory access 
protocol) 協定的 FreeIPA 開源軟體來實現，用以儲存本研究中各個不同身份的帳號與密碼，
以利於統一的管理與控制，透過結合 Keycloak 以及 FreeIPA，來達到 IEC-62443-2-4 中的使
用單個整合數據庫管理使用者和服務帳戶並且在此資料庫定義使用者的操作權限。

對於系統的安全防護，除了原先已採用的服務、管理分離建置 (Web Server、FreeIPA 兩
者間以 Firewall 作區隔)，並由 Router 控制存取 IP 來降低系統被外部入侵的風險之外，對系
統內部使用者的登入，現已針對 Realm 使用 Brute Force Detection (暴力破解檢測)，系統一
旦檢測到使用者密碼連續輸入失敗三次，便將該使用者帳號鎖定十五分鐘，甚至也能夠將使
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用者永久封鎖，延遲有心人士對系統進行暴力破解成功的時間，如圖 14 所示，此部分已達
到IEC-62443-2-4 規範中的 SP.09.02－服務提供商應有能力確保內置管理員帳戶被禁用。
此外，登入步驟也加入雙重驗證 (two factor authentication, 2FA) 機制，使用者必須通過

兩種的認證機制之後，才能得到授權。也就是帳號密碼的正確輸入，以及一次性密碼、動態

密碼 (one-time Password, OTP) 驗證，如圖 15 所示。OTP 得以用來作為驗證機制的原因，便
是因為此密碼為動態產生，於某一時間區段內有效，並且僅能被使用一次，難以被暴力手段

破解，此機制更提升了系統安全程度。2FA 機制的目的是為了減少單一驗證機制被破解（例
如使用者帳號密碼外洩）導致資料被外洩的機會。當使用者輸入帳號密碼登入後，必須使用

行動裝置的 Google Authenticator Application 或 FreeOTP Application 進行 E-mail 驗證，方可
完成系統登入。

Brute force detection

Enabled

Permanent lockout

Max login failures

Wait increment

Quick login check milli seconds

Minimum quick login wait

Max wait

Failure reset time

ON

OFF

3

5

100d

3

15

12

Save    Cancel

Minutes

Minutes

Minutes

Hours

S

圖 14. Keycloak Brute Force Detection 設定，以此延遲被暴力攻擊破解。

DEMO

                        t108568032

One-time code

Sign in

圖 15. 使用者登入 Keycloak 後，必須再透過 2FA 驗證，
輸入 E-mail 中的 OTP，完成登入。

本研究之本期安全目標以 Security 為主 (亦即人員與設備安全)。配合 IEC-62443-2-4 中
對於資訊安全的定義－成功建立資料防護安全。(例如：使用 Https 提供 Authentication、存
取控制、權限管理的安全，避免 http 可能遭受的 Clickjacking attack、Downgrade attack 等
攻擊，以達到 IEC-62443-2-4 標準中的 Security 防護)。同時，在 Keycloak 中記錄了 Access 



41科儀新知 234期 112.3

Log，以及記錄了相關的資訊，如 Client (場域)、User (使用者)、IP Address 以及關於請求響
應的詳細訊息，以此儲存為 Log 記錄。倘若在未來發生重大資安事件時，可透過審查該 Log 
紀錄，及時迅速的查明出現資安事故的具體原因，以此作為漏洞管理的重要依據，便可達到

IEC62443-2-4 裡的收集日誌紀錄，並且日誌紀錄裡包括了成功和無效的登陸等等的資訊。
在系統架構層面，為了符合 IEC-62443-2-4 SP.09.01，已進一步將各個 OT 設備對應的服

務進行拆分，落實分離式架構的設計，使其各自獨立負責單一任務，避免因其中一個服務出

錯而影響其他的服務，出現超載負荷、程式故障的問題，也方便日後再進行開發、維護和佈

署。再者，以資料安全性角度而言，由於每個 Database 也是基於單一的場域，當有攻擊者
盜取了某個場域的資料，另外兩個場域的資料可以免於被竊取的災難，有分散風險的作用。

如圖 16 所示，各 OT 設備擁有各自的 API 與 DB，甚至互動 (Web、GUI) 服務，所有使用者
再透過整合入口網站來存取，且僅能存取已被授權的合法範圍設備資料。

CNC user
Laser user
AGV user
Admin
...

User

User

Web

Web Web Web

DB DB DBAPI API API

OT

IT

6

1

1

2

2

3

3
4

開鎖

5 view 5 view 5 view

6 67 7 7

Keycloak
FreelPA

CNC Laser AGV

圖 16. 分離式系統架構。系統中 OT 設備系統各自獨立運作，互不影響。

參考文獻

1. Paul Loh Ruen Chze, Kan Siew Leong, Ang Khoon Wee, Elizabeth Sim, Kan Ee May, Yong Jun Jie , Hing Siew Wing, 
“Secured IoT Gateway For Smart Nation Applications”, 2018 14th International Wireless Communications & Mobile 
Computing Conference (IWCMC), 25-29 June (2018).

2. Nigel Poulton, The Kubernetes Book, Amazon (2021).
3. Amit M Potdar, Narayan D G, Shivaraj Kengond, Mohammed Moin Mulla, Procedia Computer Science, 171, 1419 

(2020).
4. Wetter, D. (2021). Docker-Security. OWASP Docker-Security Top 10. Please refer to the website: https://github.com/

OWASP/Docker-Security
5. Paul Loh Ruen Chze, Kan Siew Leong, Ang Khoon Wee, Elizabeth Sim, Kan Ee May, Yong Jun Jie , Hing Siew Wing, 

“Secured IoT Gateway For Smart Nation Applications”, 2018 14th International Wireless Communications & Mobile 
Computing Conference (IWCMC), 25-29 June (2018).



42 科儀新知 234期 112.3

6. Yuan Ko, “Architecture of three Federated learning”, Disassembly. Please refer to the website:  https://medium.com/
disassembly/architecture-of-federated-learning-a36905c1d225

7. Recurrent Neural Network (LSTM) with Keras Framework. Please refer to the website: https://github.com/Parasgr7/
Google-Stock-Price-Prediction#recurrent-neural-networklstm--with-keras-framework

8. H. Brendan McMahan, Eider Moor, Daniel Ramage, Seth Hampson, Blaise Aguera y Arcas, In Artificial Intelligence and 
Statistics, 1273 (2017).

9. H. Brendan McMahan, Eider Moore, Daniel Ramage, Seth Hampson, Blaise Aguera y Arcas, “Communication-Efficient 
Learning of Deep Networks from Decentralized Data”, the 20 th International Conference on Artificial Intelligence and 
Statistics (AISTATS), 54, (2017).

10. You Jun Kim, Choong Seon Hong, “Blockchain-based node-aware dynamic weighting methods for improving federated 
learning performance”. 2019 20th Asia-Pacific Network Operations and Management Symposium (APNOMS) IEEE. 
September 18-20 (2019,)

11. Vale Tolpegin, Stacey Truex, Mehmet Emre Gursoy, Ling Liu, “Data poisoning attacks against federated learning 
systems”, In European Symposium on Research in Computer Security, September 14-18 (2020).

12. Wenqi Wei, Ling Liu, Yanzhao Wu, Gong Su, Arun Iyengar, “Gradient-leakage resilient federated learning”, 2021 IEEE 
41st International Conference on Distributed Computing Systems (ICDCS), .IEEE, July 7-10 (2021,)

作者簡介

陳彥霖先生為國立陽明交通大學電控工程博士，現為國立臺北科技大學資訊工程特聘教授。

Yen-Lin Chen received his Ph.D. in Electrical and Control Engineering from National Yang Ming Chiao 
Tung University. He is currently a Distinguished Professor in the Department of Computer Science and 
Information Engineering at National Taipei University of Technology.

楊士萱先生為美國密西根大學電機與計算機科學博士，現為國立臺北科技大學資訊工程教授。

Shih-Hsuan Yang received his Ph.D. in Electrical Engineering and Computer Science from University 
of Michigan, USA. He is currently a Professor in the Department of Computer Science and Information 
Engineering at National Taipei University of Technology.

陳金聖先生為國立陽明交通大學機械工程博士，現為國立臺北科技大學自動化所特聘教授。

Chin-Sheng Chen received his Ph.D. in Mechanical Engineering from National Yang Ming Chiao Tung 
University. He is currently a Distinguished Professor in the Graduate Institute of Automation Technology 
at National Taipei University of Technology.

何昭慶先生為國立臺灣科技大學電機工程博士，現為國立臺北科技大學製造科技研究所教授。

Chao-Ching Ho received his Ph.D. in Electrical Engineering from National Taiwan University of Science 
and Technology. He is currently a Professor in the Graduate Institute of Manufacturing Technology at 
National Taipei University of Technology.

林志哲先生為國立成功大學機械工程博士，現為國立臺北科技大學自動化所教授兼所長。

Chih-Jer Lin received his Ph.D. in Mechanical Engineering from National Cheng Kung University. He is 
currently a Professor and Director in the Graduate Institute of Automation Technology at National Taipei 
University of Technology.

王正豪先生為國立台灣大學資訊工程博士，現為國立臺北科技大學資訊工程教授。

Jeng-Haur Wang received his Ph.D. in Department of Computer Science and Information Engineering 



43科儀新知 234期 112.3

from National Taiwan University. He is currently a Professor in the Department of Computer Science and 
Information Engineering at National Taipei University of Technology.

曾釋鋒先生為國立陽明交通大學機械博士，現為國立臺北科技大學機械工程副教授。

Shih-Feng Tseng received his Ph.D. in Mechanical Engineering from National Yang Ming Chiao Tung 
University. He is currently an Associate Professor in the Department of Mechanical Engineering at 
National Taipei University of Technology.

張世豪先生為英國利物浦約翰摩大學計算與數學科學博士，現為國立臺北科技大學資訊工程助理教

授。

Shih-Hao Chang received his Ph.D. in Computing and Mathematical Sciences from the University of 
Liverpool in the United Kingdom. He is currently an Assistant Professor in the Department of Computer 
Science and Information Engineering at National Taipei University of Technology.

劉佳明先生現為國立臺北科技大學資訊工程博士班學生。

Chia-Ming Liu is currently a Ph.D. student in the Department of Computer Science and Information 
Engineering at National Taipei University of Technology.

余兆偉先生為國立臺北科技大學資訊工程博士，現為國立臺北科技大學資訊工程博士後研究員。

Chao-Wei Yu received his Ph.D. in Computer Science and Information Engineering from National Taipei 
University of Technology. He is currently a Postdoctoral Researcher in the Department of Computer 
Science and Information Engineering at the National Taipei University of Technology.



44 科儀新知 234期 112.3

基於 API 解析及運用深度學習的
工業自動化及控制系統惡意軟體
偵測機制
Malware Detection Mechanisms for 
Industrial Automation and Control Systems 
Based on API Analysis and Deep Learning

林詠章、馬毅凱
Iuon-Chang Lin, Yi-Kai Ma

隨著智慧製造應用的快速發展，智慧化的同時也帶來了一些潛在的資安風險，像是工業

自動化及控制設備受到像勒索病毒等惡意軟體的威脅。因此，工控場域的端點防禦機制成為

確保工控場域能否可靠運作的重要關鍵。本文將針對智慧製造場域之端點防護提出惡意軟體

的偵測機制，透過沙盒環境萃取軟體之系統 API 呼叫序列並找出序列前後的潛在關係，進
而利用深度學習來建立惡意軟體偵測模型，此機制可避免惡意程式透過變種來躲過相關偵

測，有效降低智慧場域內端點設備的資安威脅。

With the rapid development of smart manufacturing applications, intelligence also brings 
some potential security risks, such as industrial automation and control equipment being threatened 
by malicious software such as ransomware. Therefore, the endpoint defense mechanism of the 
industrial control field has become an important key to ensure the reliable operation of the industrial 
control field. This paper will propose a malware detection mechanism for endpoint protection in 
the smart manufacturing field. We extract the system API call sequence of the software through the 
sandbox environment and find out the potential relationship before and after the sequence. Then 
use deep learning to build a malware detection model. This mechanism can prevent malicious 
programs from evading detection through variants, and effectively reduce the threat to the security 
of endpoint devices in the smart manufacturing field.

一、前言

資訊技術的發展導致了惡意軟體的變種速度飛快，讓現今無數的工控場域暴露在惡意軟

體攻擊的風險之中。以前在工控場域的資安防護觀念中，普遍認為只要不將設備連到外網就

儀器資訊安全
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可以有效的避免惡意軟體攻擊，但越來越多工控資安事件也證明了即使場域設備沒有開放對

外網連線，也有可能遭受供應鏈、機台更新、設備維護、社交工程等方式侵入內部網路，造

成資安衝擊。Salahdine 等人(1) 便統計了超過 10 種關於社交工程攻擊的項目與過程，並且充
分的說明各個攻擊類型的原理，其中特別強調攻擊手法變化多樣與快速，要能夠完全阻斷惡

意攻擊是很困難的。而 Brewer(2) 針對勒索軟體攻擊的準備階段、檢驗階段、遏止階段、剷
除階段及復原階段提出了以下防禦重點：　

1. 準備階段：在開發過程中應該要盡量減少系統漏洞或透過輔助系統補強。
2. 檢驗階段：應針對場域端點或是網路流量進行異常檢測。
3. 遏止階段：如果攻擊已經發生，應該盡量縮小傷害範圍，避免持續擴散。
4. 剷除階段：將已經被攻擊的設備重置，剷除所有惡意軟體。
5. 復原階段：將備份資料重新復原到新系統中。　　
要有效降低勒索病毒所帶來損失，以災難預防的概念來看，若能在前兩個階段能有效偵

測出惡意程式並有所部屬，就能避免惡意程式的攻擊，本文便是期望能在準備階段及檢驗階

段的資安防禦機制做研究，提出一個場域端點惡意軟體的偵測方法。

在現有針對惡意軟體偵測的方式中，主要可以依照軟體分析的方式分為靜態分析與動態

分析兩種類別，前者是惡意軟體尚未執行時就透過一些手段去萃取與剖析軟體，主要是查看

存在於磁碟上的特定檔案內容，而不是觸發時出現的特定檔案或路徑，透過剖析數據原碼、

逆向工程來分析軟體的行為。而動態分析則是假設惡意軟體執行時才觀測軟體本身的行為，

根據軟體執行時的操作來對檔案進行分級，而不單單只依靠特徵碼來識別威脅軟體。一般來

說動態分析更能具備惡意軟體的可視性，如 Matilda Rhode 等人(3) 便透過觀測系統資源使用
量來建立一個透過 RNN 在惡意軟體執行前期的預測模型，並且證明其有不錯的偵測效果。
Tina Rezaei 等人(4) 則透過 PE Header 檔案格式序列來判斷在 windows 作業系統中的軟體是否
為惡意軟體，並且能夠在感染前期階段達到有效的預測，降低惡意軟體攻擊帶來的損失。

動態分析的手法多樣，而其中最具有代表性的就是使用系統的 API (application programming 
interface) 呼叫序列作為動態分析的關鍵依據，所以本文章將基於考慮時間序列來針對惡意
軟體系統 API 呼叫之動態行為建立偵測模型。

二、基於 API 呼叫序列之惡意軟體偵測機制
1. 動態分析之惡意軟體偵測架構
我們提出一個設備端點的惡意軟體偵測架構，透過沙盒環境來萃取惡意軟體的 API 序

列做為資料來源，接著利用深度學習演算法來建立白名單機制與考慮 API 序列前後關係的
惡意軟體偵測模型，整體流程如圖 1 所示。
當一個陌生軟體要被載入端點前，會先將該軟體執行在獨立的沙盒環境中，並且在該環

境中分析該軟體的 API 序列，第一步先對比黑名單，如果該 API 序列存在於黑名單中，則
直接將其軟體封鎖。如不存在於黑名單內，則再近一步比對白名單，存在於白名單中，則代

表該軟體為善意軟體，是允許在目標端點部屬的，若也不存在於白名單，代表該軟體為陌生

軟體，將透過基於 API 前後序列的惡意軟體偵測模型做判斷，若經模型判斷為惡意軟體則
將該序列加入黑名單，若模型判斷為善意，則加入白名單，以供未來相同軟體之黑白名單驗

證機制。
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本文的偵測模型為二元分類偵測模型，該二元即為是「惡意軟體」或「善意軟體」，最

後將嘗試使用不同長度的 API 序列作為訓練數據，來比較軟體執行時各個時間的準確度，
以驗證模型的早期偵測能力。

　　

2. 惡意軟體 API 序列監測與數據萃取
系統 API 是作業系統中的核心應用程式介面，API 會將有關於系統中複雜的操作封裝在

動態函式庫中 (如 kernel32.dll、user32.dll 等)，主要是提供存取硬體和系統資源的功能。除
了用於作業系統本身之外，同時也提供給程式開發者作為複雜操作的應用，降低開發難度，

幾乎所有的軟體都會與作業系統 API 進行密切的互動，而 API 是依照其實際功能給予特定
規則的命名，如圖 2 所示：
對於惡意軟體的系統 API 呼叫序列的數據萃取通常使用隔離環境來執行惡意軟體並監

測，如圖 3 所示。我們使用 Cuckoo 來萃取惡意軟體的 API 序列，Cuckoo 是一個開源的沙
盒環境，它提供了一個安全的虛擬隔離空間來執行軟體，Sainadh 等人(5) 在這個環境中可以
監測軟體的行為，並且可以產生完整的軟體分析報表，我們透過此環境收集善意與惡意軟體

的 API 序列。

3. 善意軟體 API 序列萃取
與惡意軟體不同，針對正常善意軟體的 API 數據萃取不需使用隔離環境來單獨執行，

所以使用 Process Monitor 來監視系統 API 呼叫的操作過程，Process Monitor 是一個 Windows 
監測工具，可以對系統中的任何檔案、註冊表操作進行監控，使用此工具可以完整的萃取善

意軟體的 API 序列數據做為後續模型訓練與白名單建置的依據。

4. API 序列間的潛在關係意義
傳統的的機器學習模式中，訓練樣本的特徵供與資料前處理的好壞往往可以影響最後的

圖 1. 惡意軟體行為異常 API 呼叫偵測架構圖。

惡意軟體偵測模型

沙盒環境

沙盒環境

善意軟體 惡意軟體

端點
陌生軟體

黑名單

白名單
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圖 2. Windows 作業系統 API 呼叫機制。

圖 3. 透過 Cuckoo Sandbox 收集軟體 API 序列。

訓練結果，其中 Label Encoding 與 One Hot Encoding 是常見的前處理手法，目的是為了將訓
練數據中的類別或是文字資料轉換成二元向量，讓模型能夠更好的被訓練。但這種方式存在

某些缺點，像是大幅度的增加數據特徵的維度，造成過多的無益數據，進而影響梯度下降的
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而在深度學習中，Embedding 的技術被廣泛使用，Embedding 是一種將離散變數轉換為
連續向量表示的一種方式，在深度學習的網路中，Embedding 相對於前述兩個方法更具優
勢。因為它不僅可以減少離散變數的空間維度數量，同時還可以表達樣本之間的關聯，以本

研究的系統 API 呼叫序列樣本來說，API 總共有 307 個，也就是說如果以 One Hot Encoding 
做為樣本向量轉換，則表示每一個系統 API 呼叫都必須以變數總數 N-1 個 0 和單一個 1 所
組成的 vector 來表示。但這樣的作法有兩個明顯的缺點，如對於具有非常多類型的變數，轉
換後的維度過大且過於稀疏，另一缺點是轉換映射之間完全獨立，並不能夠表示不同類別之

間的關係。而若以 Embedding 來做轉換，總數為 307 個的系統 API 呼叫，對於每一個 API，
可以僅用一個包含 32 個數字的向量即可表示。除此之外，因為 Embedding 是可以學習的，
所以在訓練過程中，相近的 API 的表示在 Embedding 空間內是彼此會越來越接近的，也就
是映射後兩組向量的歐幾里得距離很小，這種作法除了可以表達樣本空間中數據間的潛在關

係之外，也能夠將樣本以低維度的向量方式表示，達到降維效果。

此外，API 序列是有潛在的前後關係的，例如通常勒索軟體會先透過加密 API 加密檔案
後再將其密鑰透過網路傳送出去，這一過程中可以觀測到這是具有前後關聯的，也就是前者

會影響後者，所以基於這個現象，我們利用時間序列來建立偵測模型。

　　

5. 惡意軟體白名單機制
在惡意軟體檢測方面，早期的多數方法是使用黑名單機制作為驗證的依據，例如，現有

的防毒軟體主要是透過建立病毒碼資料庫，當一個陌生軟體進入端點時，會比對病毒資料

庫中是否有該軟體的病毒碼，若存在才會將此軟體進行處理(6)。這種防禦手段存在致命的缺

點，因病毒變種速度極快，病毒資料庫無法即時更新，且舊有的病毒也可以透過使用混淆技

術來改變病毒碼，輕易攻破黑名單的防禦。此外，如果惡意軟體不夠流行，防毒軟體公司也

很容易忽略其嚴重性，沒有加入病毒資料庫而造成破口。

近年來業界對於工控場域的資安議題有更高的關注，資安已經成為國安不可或缺的一部

份，隨著人工智慧的發展與 Zero Trust 安全模型概念興起，強調「從不信任，總是驗證」已
經是端點安全防護的重要趨勢。端點異常檢測中經常改成使用白名單概念來過濾惡意軟體，

白名單機制可以完美解決黑名單核心的缺點，與黑名單相反，白名單只允許名單上記錄的軟

體為善意軟體。Ginter 等人(7) 使用市面上四家防毒軟體公司的白名單機制進行測試，結果顯
示可以有效的提高惡意軟體的攔截能力。

現有的軟體白名單機制大多使用檔案名稱或是來源網址作為驗證軟體是否安全的依據，

這種作法過於簡易，容易偽造，安全性相對較低。所以我們提出使用 API 序列作為白名單
驗證的依據，將善意軟體的 API 序列雜湊後加入白名單，如圖 4，使用這種方式比單純使用
檔名白名單或是來源白名單更加安全，因為驗證的是更接近軟體本身的行為。再者，因是加

入整段 API 序列作為驗證，所以相比單純只考慮有無使用該 API 更具安全性，因其順序性
也變成驗證的一環。

三、實驗結果

根據上述惡意軟體行為異常 API 呼叫偵測架構進行模型訓練，透過比較傳統機器學習
與深度學習神經網路進行多種監督式演算法訓練實驗，針對傳統機器學習分類演算法，本
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研究使用支持向量機 (support vector machine, SVM)、單純貝氏分類器 (naive Bayes classifier, 
NB) 監督式機器學習方法進行預測模型的訓練，並將透過混淆矩陣作為評估與比較的標準。
其中，Accuracy、Precision、Recall 及 F1-Score 是機器學習中常用的分類模型性能指

標，它們可以通過混淆矩陣計算得到。定義如下：

1. 準確率 (Accuracy)：指分類器正確分類的樣本數佔總樣本數的比例。準確率高表示模型整
體分類效果好。

2. 精確率 (Precision)：指分類器預測為正類的樣本中，真正為正類的樣本數佔預測為正類的
樣本數的比例。精確率高表示模型對於正類樣本的識別能力較強。

3. 召回率 (Recall)：指分類器預測為正類的樣本中，真正為正類的樣本數佔實際為正類的樣
本數的比例。召回率高表示模型對於所有真正為正類的樣本都能識別出來。

4. F1-Score：是精確率和召回率的調和平均數。F1-Score 綜合考慮了精確率和召回率的性
能，適合評估分類器的綜合性能。

而為了針對 API 序列的時間關係，我們使用長短期記憶 (long short-term memory, LSTM)
作為深度學習神經網路偵測模型的訓練，LSTM 是一種時間循環神經網路 (recurrent neural 
network, RNN)，其有效的解決預測時間序列中長期記憶消失的問題，LSTM 可以充分考慮 
API 序列間的潛在關係，表 1 呈現了惡意軟體偵測模型的訓練結果。　

表 1. 傳統機器學習分類方法與遞歸神經網路針對軟體異常之偵測結果。

Accuracy Precision Recall F1-score
SVM 0.90 0.92 0.90 0.90
NB 0.86 0.89 0.88 0.88

LSTM 0.94 0.93 0.93 0.93

圖 4. 基於 API 序列之白名單機制。
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根據實驗結果，傳統的機器學習分類方法雖有一定的準確度，但對於時間序列的樣本偵

測效果還是有限，準確度介於 86%－90% 之間。而對於二元分類問題較為重視的召回率指
標則最高是 90%。相對於傳統的分類方法而言，基於深度學習的神經網路則取得更亮眼的
分數，準確率高達 94%，而召回率也達到了 93%，這是因為 API 序列具有時間順序性，且
有每個 API 之間有潛在關係，遞歸神經網路更能夠找出訓練樣本中的時間特性，獲得較好
的偵測效果。

四、結論

隨著科技的快速發展、工業 4.0 的到來，工業控制場域內的聯網設備數量急遽攀升，存
在潛在的資安風險。包含勒索軟體等各種惡意軟體變種速度極快且數量日益攀升，對於工控

場域威脅極大，若遭受病毒感染，產能嚴重損害，將造成嚴重虧損。

資訊安全問題已經是各個領域不可忽視的一部份，根據不同的資安威脅衍生出了各式各

樣的防禦手段，而在智慧製造場域中，端點設備的防禦是置關重要的，所以本研究聚焦在惡

意軟體的主動偵測，提出了一個惡意軟體行為 API 呼叫偵測架構。透過貫徹零信任概念與
神經網路偵測模型達到高效的偵測，使用系統 API 序列建置白名單機制與考慮前後關係的
惡意軟體偵測模型，並且取得優於傳統機器學習模型的結果。基於實驗結果，時間序列的神

經網路可以取得 94% 的準確率與 93% 的召回率，達到智慧場域端點設備惡意軟體偵測之效
果。
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具工控資訊安全之智慧製造系統
研究
Study on Smart Manufacturing System with 
Industrial Control Information Security

姚賀騰、郭秉寰、賴伯洋
Her-Terng Yau, Ping-Huan Kuo, Po-Yang Lai

該研究成果主要圍繞資訊安全建設與智慧製造的結合展開。本研究中智慧製造技術包括

刀具磨損預測和顫振識別，並利用機器學習和資料分析實現更高的處理精度和資料預測。利

用網路防護的視角，構建一套資訊安全架構，建立包括 VPN、防火牆、處理資料的伺服器
等多層防護機制的防護體系，監控資料流程。通過帳號、系統、通訊、整合資訊流等，研究

防護和漏洞掃描、導入資訊和通訊資料包分析等技術和機制，逐步探索從傳統方法到最新的

機器學習和深度學習等與智慧生產線相關的先進資訊安全技術，利用漏洞掃描和處理品質等

資訊安全測試方法，驗證生產線開發的各種資訊安全演算法的正確性和安全性。

The research results mainly focus on the combination of information security construction 
and smart manufacturing. The smart manufacturing technology in this study includes tool wear 
prediction and chatter recognition and uses machine learning and data analysis to achieve higher 
processing accuracy and data prediction. Using the perspective of network protection, build a set 
of information security frameworks, establish a protection system including VPN, firewall, server 
for data processing and other multi-layer protection mechanisms, and monitor data flow. Through 
the account, system, communication, integrated information flow, etc., research technologies and 
mechanisms such as protection and vulnerability scanning, import information and communication 
data package analysis, and gradually explore advanced technologies related to smart production 
lines, from traditional methods to the latest machine learning and deep learning. Information 
security technology uses information security testing methods such as vulnerability scanning and 
processing quality, to verify the correctness and safety of various information security algorithms 
developed by the production line.

一、目標

利用維運技術 (operational technology, OT) 及資訊技術 (information technology, IT) 之技
術結合，使整個場域在達成具備智慧製造(1) 的高精密度加工與數據分析時，也能使重要資
料受到保護。

儀器資訊安全
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二、介紹

因應工業 4.0 的到來，傳統加工製造業也迎來了新的改革。現今許多工具機具備自動化
加工能力，也讓許多加工問題受到更多關注，像是刀具磨耗(2) 與顫振(3) 問題，在自動化生
產的過程中這些健康診斷的數據分析是不能忽視的。以往這些問題都是由老師傅的經驗決

定，但隨著感測器能偵測到的數據越來越多、電腦的運算能力越來越強大，我們已能運用機

器學習演算法處理與分析這些資料，並達成補償回授及問題預測的實際應用。近年來，廣泛

應用網路使電腦發明後就存在的資安議題變得很嚴苛。在智慧製造的範疇中，感測器的數

據、機台的資料，或利用演算法得出的數據，它們都是重要且很具影響力的資料，保護這些

資料不受到竊取或修改是不容忽視的問題。儘管在資安上的付出仍可能受到攻擊，但我們應

持續維護與強化相關防護，讓攻擊者因代價過高而放棄。近年來物聯網 (IOT) 與智慧製造逐
漸盛行，在國內業界利用聯網與自動化技術提高生產與製造效率和降低成本。但聯網也伴隨

著資安問題的威脅，讓駭客有機會透過連網機制入侵製造場域。相關業者於執行數位化與網

路化的升級之後，再次在資安上面對新的問題。陸續發生的案例都說明了國內各大產業迎

來了智慧化後的資安問題。根據 IBM「2020 資安關鍵防護策略」，臺灣因為資安議題所造
成的營利損失就高達新台幣 8,100 億元，這快要是臺灣 5% 的國內生產總值 (Gross Domestic 
Product, GDP)。由此可見，在智慧製造場域中加入資安機制進行資訊系統防衛是一件刻不容
緩的課題。

本校國立中正大學前瞻製造系統頂尖研究中心 (AIM-HI) 積極將掌握的關鍵自主技術產
業化，建立一條具資安環境之智慧模擬生產線。目前已經建置完成之產線如圖 1 所示。本研
究在既有自動化製造產線上，加入資安方法與設備，發展安全的網路與通訊環境，進而整合

出具安全之智慧製造加工系統，達到由單機到整線智慧化與安全之目的，呼應工業 4.0 精神
與本國發展自主技術場域之目標。目標是超前佈署，解決未來台灣智慧製造場域會面臨的資

安危機，並發展台灣在地化的工控資訊安全之智慧製造產線。

圖 1. 國立中正大學智慧化加工產線。

三、資安防護架構圖建置

   本研究設計資安防護架構如圖 2，可以很明確的釐清 IT 及 OT 區域的資料流向情形，
此架構圖也清楚了表示防護機制的應用在可能的網路入侵處進行監控過濾及阻斷。
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圖 2. 資安防護架構圖。

在技術方面智慧製造的技術在第四章及第五章的技術會建立在架構圖中的 OT 區域，在
第四章的資安技術會建立在架構圖的 IT 區域。在智慧製造技術落實的同時進行資安的全面
防護。

四、工控系統資安防禦建置

本研究針對 IT/OT 場域進行資安防禦建置。在場域中，會遇到的資安問題主要分為三
種：駭客透過網路入侵場域、機邊設備夾帶病毒或惡意程式、以及惡意人士非法入侵。因此

本研究針對以上三種問題進行資安防禦。

1.  Database Server
在場域中，會由機邊設備將機台資料與感測器資料上傳至資料庫，Database Server 建置

於 OT 場域中 ESXi 主機上，使用的資料庫程式為 MySQL。MySQL 不僅建置方便快速，且
能管理使用資料庫用戶的存取權，可達成資料安全防護上分層管理。而在資料的保存上，

保留線上查詢紀錄 30 天 (離線 90 天)，以便日後發生資安問題時可了解損害範圍。在個別用
戶規範上，能達到依據特定身分存取特定範圍的資料，將權限最小化。經過 10 天不間斷測
試，資料庫能經起每秒 1500 個以上查詢指令。各資料表欄位圖 3、圖 4 所示。

資料表 

CT350

HA50011

TD2000YBC

3 張資料表

動作 

瀏覽

瀏覽

瀏覽

總計

結構

結構

結構

搜尋

搜尋

搜尋

新增

新增

新增

     類型         編碼與排序

1   InnoDB   utf8_general_ci

1   InnoDB   utf8_general_ci

1   InnoDB   utf8_general_ci

3   InnoDB   utf8_general_ci

清空

清空

清空

刪除

刪除

刪除

資料列數

圖 3. 資料庫中儲存不同機器資訊之資料表。
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顯示第 0 - 0 列 (總計 1 筆, 查詢用了 0.0005 秒。)

SELECT * FROM  CT350

效能分析 [行內編輯] [編輯] [SQL 語句分析] [建立 PHP 程式碼] [重新整理]

全部顯示      資料列數  :      25              篩選資料列  :    搜尋此資料表

+ 選項

編輯       複製        刪除   1            –43.842           50.4142         –308.522            5.85796          –1.18483          –1241.82    A1                    B2                             C3           D4                 64

ID     WorkPos_X    WorkPos_Y     WorkPos_Z     MachPos_X    MachPos_Y     MachPos_Z    FileVersion     FirmwareVersion    ToolID     NCode   FeedS

全選         已選擇項目 :         編輯         複製         刪除          匯出

圖 4. 資料表中儲存之資料欄位。

2. 防火牆
在面對網域外的連線管理，本研究使用 pfsense5 作為防火牆來管理。pfSense 是一套免

費開源的防火牆及路由系統，以 FreeBSD 系統為核心，可以結合 VPN 來對網域外的連線
做存取管理。此外，還使用了 pfsense 的其他功能，例如：監看被防火牆規則阻擋下來的流
量、透過路由功能與防火牆規則實現白名單機制 (如圖 5)。

系統           網路介面          防火牆            系統服務           VPN          系統狀態          系統診斷           幫助

防火牆 / 策略規則 / WAN

Floating        WAN         LAN        OPT1        WireGuard

狀態 

0 /2.09 MiB

0 /3.54 MiB

0 /192.66 MiB

0 /128.42 MiB

0/0 B

2 /35.00 MiB

0/0B

協定

IPV4*

IPV4 *

IPV4 *

IPV4 *

IPV4 *

IPy4 UDP

IPV4 TCP

埠

*

*

*

*

*

*

*

閘道

*

*

*

*

*

*

*

隊列

*

*

none

none

none

none

none

描述

阻止私有網路地址

阻止未知網路

計劃表 動作埠

*

*

*

*

*

53820

*

目的地址

*

*

*

*

*

*

*

添加           添加           刪除          儲存設定           分隔符

來源地址

RFC1918網路

保留
未由IANA分配的流量

140.123.103

140.123.103

140.123.103

*

140.123.0.0/16

圖 5. pfsense 內部防火牆規則設置實現白名單機制。

3. WireGuard VPN(6)

WireGuard 為一款開源的 VPN 程式，使用者透過管理員提供的合法憑證即可連線進
入網域內。使用憑證皆由管理員進行配發，為一使用者對一 IP 的方式，便於權限控管。
WireGuard 運用 Curve25519 進行金鑰交換，ChaCha20 用於加密，Poly1305 用於資料認
證，BLAKE2 用於雜湊函式運算。工作原理為交握成功後，內部 kernel 會建立各自的通道 
(tunnel) 將數據加密後發送給對方，接收者在經過解密後訪問目的地 IP (如圖 6)。

4. Proxy Server(7)

為了確保 DB server 內的資料安全，因此限定所有透過 VPN 抓取機器資料的使用者僅
能透過 Proxy server 做資料讀取，作業系統為 ubuntu，且使用 Python 內的 flask 套件做到
Proxy server 的功能。主要功能為做為一個代理伺服器，橋接 API server 與 VPN user (如圖 
7)，達到資料庫資料與使用者實體隔離。
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圖 7. Proxy server 資料流動架構圖。

5. Jump Server
為了方便管理員從遠端操縱場域內電腦設備進行管理，同時又能達到場域內的安全，因

此建置了 Jump server 來當作管理員經由 VPN 進入場域內管理設備的跳板機。目前建置了兩
台 Jump server，分別管理 DB server 與 API server，作業系統皆為 Windows 10。管理員可經
由存取這兩台 Jump server 的 VPN 憑證，再經由 RDP 或 SSH 功能透過隔離工作站遠端管理 
DB server 與 API server (如圖 8)。

Manager
VPN 防火牆

Jump
Server 隔離工作站

API Server
Or

DB Server
SSH or RDP SSH or RDP

圖 8. Jump server 資料流動架構圖。

6. Guest Client
使用者透過 VPN 進入網域後，權限最低的訪客會連接到 Guest client，Proxy server 會

主動提供符合 Guest client 權限的資料 (如圖 9)。再經 Guest client 傳送資料給權限較低的訪
客。

7. EdgeFire
EdgeFire 是工業用防火牆，透過網路分段和隔離將網路分為不同的控制區域，以保護關

鍵生產設備線上威脅防禦防火牆，同時提供虛擬補丁 (virtual patch) 機制。防火牆可保護弱
系統，阻絕利用已經發生的網路攻擊。防火牆可在監控和防護兩種模式之間切換，大幅提高

圖 6. WireGuardy 資料流向圖。

Internet
Client IP

10.0.1.x/32

WireGuard IP
192.168.1.x/32

WireGuard server
WAN 192.168.1.x
LAN 192.168.0.x

LAN 192.168.0.x/24

VPN user
VPN 防火牆

API serverProxy
server
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安全性及保持生產效率。透過分析封包內資訊，防火牆能偵測出是否為惡意流量以阻隔攻擊

的發生。

8. 機邊設備資安防護
在機邊設備防護上，本研究使用可攜式掃毒棒與應用程式白名單來進行防護，當場域中

需增加機邊設備時，須先經由掃毒棒確認設備並無夾帶病毒。並且進行應用程式白名單的管

理，確保惡意程式無法在場域內執行。

五、刀具磨耗預測(4)

在智慧製造關鍵技術當中，刀具磨耗被視為健康診斷的標準之一。故 OT 領域中的研究
目的之一是開發透過人工智慧預測刀具磨耗之模型。首先，為蒐集模型建模與訓練的資料，

在銑床上進行切削實驗，並將三軸加速規裝設在主軸上蒐集震動訊號。刀具磨耗值則是透過

電子顯微鏡與本研究所開發之線上刀具磨耗量測系統進行量測與紀錄。接著將資料進行預處

理後，導入模型進行訓練。刀具磨耗預測系統實驗架構如圖 10 所示。

1. 震動訊號預處理
在使用加速規擷取震動訊號時，因機台特性與環境雜訊的影響，使訊號包含著大量雜

訊。為了降低雜訊影響，本研究根據刀具通過頻率使用低通濾波器進行濾波。低通濾波器可

將容許低頻訊號通過，並減弱高於截止頻率的的訊號，以此增強訊號的特徵，震動訊號過濾

前後的情況如圖 11 所示。

2. 線上刀具磨耗量測系統
本研究也開發一套線上刀具磨耗量測系統，目的是為了協助建立刀具磨耗預測技術。一

般之刀具磨耗量測需藉由拆卸刀具至顯微鏡下進行量測，但此舉將影響刀具加工的狀態與連

續性，且操作上較為費時。此裝置開發可解決前述問題，進而提升預測模型之準確度與縮短

量測時間。在影像檢測上，我們使用 Canny 邊緣檢測技術與 Hough 轉換來輔助計算刀具磨
耗值，線上刀具磨耗量測示意圖如圖 12 所示。

3. 刀具磨耗預測模型建立
在建構模型時，首先導入震動訊號作為模型輸入、刀具磨耗值作為輸出，將資料彙整

成數據集後，在切割成訓練集與驗證集。接著選用隨機森林回歸 Random Forest Regression 
(RFR) 演算法作為模型的架構進行訓練。最後使用 k-fold cross-validation 進行交叉驗證，確
保模型訓練效果。模型建構流程圖如圖 13 所示。

圖 9. Guest Proxy 資料流動架構圖。

訪客 VPN 防火牆

Guest
client Proxy server
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4. 顫震識別系統開發(3)。
刀具顫振是刀具在切削過程中因刀具磨損、脆性斷裂或激發共振頻率所導致。此現象會

導致加工品質下降，進而影響智慧產線的運行。本研究使用分數階卷積神經網路來進行刀具

圖 10. 刀具磨耗預測系統實驗架構(4)。

圖 11. 濾波後的震動訊號圖(4)。
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圖 12. 刀具磨耗量測拍攝(4)。

圖 13. 模型建構流程圖。
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顫震識別。首先使用加速規擷取機台加工時的震動訊號，並對訊號進行處理，轉變為具有混

沌動態誤差映射特徵之二維圖像。再以分數階卷積神經網路進行訓練與驗證，以此判斷顫振

之發生。在分數階混沌同步動態誤差訊號處理(1) 方面，先預處理一維震動訊號。萃取訊號
之特徵與拆解使特徵個別獨立，並取出較低維度的資訊。利用訊號處理方法達到強化訊號可

視性之目標。輸入對於混沌理論來說影響幅度很大，透過混沌系統讓加工時之微小振動變

化產生比較容易辨別之特徵，以分數階混沌系統動態誤差映射分佈圖 (chaotic dynamic error 
map) 做為識別特徵。同步動態誤差映射方程式如式 (1) 所示：

 
 

1 1 2 3

2 2 1 3

3 3 1 2

  0  0
0    0   
0  0  3

x a x x x
x b x x x
x c x x x

 −     
      = +       

          







1

其中式 (1) 中 a、b 及 c 為參數權重，參數權重在 a > 0、b < 0 及 0 < a < (–b + c) 時代表系
統具有奇異吸引子之特性。將分數階 Grunwald-Letnikov (G-L) 微積分模型，如式 (2)，與 
Chen-Lee 混沌系統相互合併，可以非常有效的將特徵提取能力提升，讓輸出的形式特徵更
加明顯且獨立，而 G-L 分數階微積分模型如下式所示。

( 1)( )
( 1)

m mmD x x
m

σ σ

α
-Γ +

≈
Γ - +

一般整數階微分行為是在 σ 為 1 時，在 0 < σ < 1 時為分數階微分之行為。為了要求得分數
階 Chen-Lee 混沌動態誤差，把式 (1) 中運用式 (2) 的計算，可得分數階 Chen-Lee 混沌系統
動態誤差方程式如下式所示。

2 3 1

1
1 1

1 3 21
2 2

1
3 3

1 2 3

(1)
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  0   0
(1)0     0
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σ
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σ
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 -Γ
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 Γ - 

六、相關成果展示

此研究成果已透過可視化介面開發如圖 14，將研究成果的數據及資安監控技術架設在
本研究開發之網頁程式中。利用此可視化界面可清楚看到個工具機運轉時之數據如圖 15，
磨耗情形及顫振狀況。後續將會把開發之技術彙整到此介面，讓整個智慧生產線能在這個介

面上一目瞭然。可視化界面的應用也讓我們離自動化生產又邁進了一大步。相信在未來的工

廠應用中都會逐漸趨向自動化生產技術及場域可視化的顯示方式。

(1)

(2)

(3)
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CCU AIM-HI Advanced Intelligent Manufacturing Cell

Home

Home

Logout

HA50011

Tool Wear

Workshop

CT350

Chatter

Monitor traffic

TD2000YBC Robot 1 Robot 2

Machine

Functions

Security

圖 14. 可視化界面。

圖 15. 工具機實際數據詳情。

七、結論

智慧製造系統的開發與資訊安全維護密不可分。運用上述的智慧製造技術與資安維護系

統，對智慧化生產有著顯著的進步。刀具磨耗預測與顫振識別能有效地對工具機進行健康診

斷，讓智慧化產線產出之工件維持高精度。隨著智慧製造的技術與資料資訊化，這些數位資

產對於製造業者來說尤為重要。有了上述的資安技術，一些機器的數據、機器學習訓練後的

權重資料，和資料正確性會有一定的保障。隨時間的推進，物聯網與資訊技術的持續發展會
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導致生更多的資安議題，工業界必須持續地加強防護及更新，才能使資安技術實際落實。工

業界在享受智慧製造帶來的數據決策效益時，也應持續精進資訊防護技術，才能確保整個場

域的資訊安全程度。
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財團法人國家實驗研究院台灣儀器科技研究中心為國內航太級光學元件重要生產基地，

近年來導入多項智慧製造技術與設備及資安技術，並通過國際資安標準驗證，本文介紹儀科

中心智慧製造技術及感測器應用成果，以及目前普遍應用於製造及半導體場域的資安標準，

同時簡介如何落實資安防護於資訊技術及營運技術場域之技術應用。

Taiwan Instrument Research Institute (TIRI) of National Applied Research Laboratories 
is an important base for fabricating large aerospace optical components, introduced intelligent 
manufacturing technologies, systems, and information security technologies for pursuing higher 
optical quality components. TIRI also receives IEC 62443-2-4 certification, the international cyber 
security standards. This article introduces the application results of intelligent technologies, as 
well as cyber security standards commonly used in manufacturing and semiconductor fields. The 
implement information security protection technology applications in information technology and 
operational technology fields are also described in this article.

一、前言

自從德國於 2011 年提出工業 4.0 以來，智慧製造的思維浪潮即席捲全球製造業，將傳
統生產方式轉為高度客製化、智慧化、服務化的商業模式，可以隨客戶需求製造少量多樣的

產品，以因應快速變化的市場。除了製造智慧化，生產過程中電腦也可記錄各種製程參數與

生產數據，成為重要的數據資料庫，藉由大數據分析優化製造與服務流程，幫助企業創造競

爭優勢。因此，數位轉型成為各行各業的熱門話題，各國也開始制定自己的發展策略，我國

儀器資訊安全
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行政院院會於 2016 年通過「智慧機械產業推動方案」，推動產業朝智慧機械與智慧製造發
展。國家實驗研究院台灣儀器科技研究中心 (儀科中心) 發展先進光學元件及系統已超過半
世紀，為國內重要之航太級大口徑光學元件製造基地，也亟思將光學加工廠轉型為智慧工

廠，自 2015 年開始將感測器與智慧製造技術導入工廠的環境設施、機械設備和生產線，採
用網路平台、大數據分析技術建構智慧虛實整合系統 (cyber-physical system, CPS)，作為發
展工業物聯網 (industrial internet of things, IIoT) 和智慧製造技術的研發基地(1)。

製造業場域主要指生產線，也可依需求擴及前端的訂單管理、設計規劃、供應鏈管理及

進料備料，往後端可擴及檢測、組裝包裝、品質管制至物流系統， 隨著工業 4.0 及工業物聯
網的蓬勃發展，以往處於封閉式的製造場域因聯結網路的需求導致遭受風險的威脅也隨之增

加，過去十年間世界各地工廠及公共設施受到網路攻擊或勒索病毒的影響導致了嚴重的經濟

損失，因此近年來工業控制場域的資訊安全也愈來愈受到重視。

本文介紹儀科中心發展智慧製造技術的成果，以及目前普遍應用於資通訊 (information 
communication technology, ICT)、工業自動化控制系統 (industrial automatic control system, 
IACS) 及半導體產業場域的資安標準，同時簡介如何落實資安防護於資訊技術 (information 
technology, IT) 及營運技術 (operational technology, OT) 場域並實際輔導學界通過資訊安全認
證的經驗。

二、智慧製造技術應用

儀科中心致力於智慧製造技術的深耕及研究，應用各類感測器、5G 技術、AI 技術、
MES 系統、雲端服務等技術，經多年努力將儀科中心內部航太級光學元件產線場域轉型為
智慧製造場域，如圖 1，在智能設備、維修預測、智能員工、服務加值及物流整合等各方面
發展智慧製造技術，除提升產線生產良率與效率外，亦可為學研界進行異地驗證技術或產品

強健性測試之場域。

車削定心系統

非球面鏡片成形系統

加工狀態監控

加工品質預測

客製化軟硬體開發

異質設備互聯

感測器開發

產品生產履歷

工單進度追蹤

產線大數據即時展示與分析系統

智慧製造模組／元件驗證

 服務加值

 維修預測

 物流整合

 智能員工

 智能設備

儀科光機系統智慧製造產線

電子自動檢查表

主軸預診系統

耗材更換預測模型

成形系統客製化軟體

雲端／APP 監控設備狀態

加工狀態異常警示

製造執行系統 (MES)
人、物定位與追蹤系統

圖 1. 儀科中心近年來發展之智慧製造技術(3)。

感測器在智慧製造場域中扮演重要角色，實現智慧製造應用的前提是使工廠獲得「知

覺」，將感測器安裝於單機設備上與產線上，其主要效益包含：(a) 作為可預測性維運功
能、(b) 設備狀態流程監控與 (c) 提高製程生產效能與製程品質。透過安裝適當的感測器，
針對各種不同的應用場景，如溫度、壓力、濕度、光學、振動、聲音等，可為工具機或是加

工場域提供「知覺」，為後續的智慧化鋪下夯實的道路。
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將智慧製造技術投入產線的同時，亦可同步取得場域製程數據，因此彙整近幾年場域數

據資料，建置 AI 多型態雲端資料庫，場域內感測器擷取到的大量製程資訊可透過 5G 訊號
傳送並儲存於雲端資料庫中，透過此雲端資料庫應用程式介面可以幫助現場人員即時監控生

產過程，並且提供即時的數據分析和預測，協助人員進行製程決策，且透過 5G 的傳輸，可
降低機邊電腦的運算負載(2)。資料庫中數據進行前處理後，使用者可以透過資料庫進行人工

智慧模型的線上訓練、測試及分析預測，學界可利用此 AI 多型態雲端資料庫對不熟悉 AI 技
術的學生進行培訓，輔助學生掌握智慧製造中 AI 應用的基礎概念及流程，若需要索取資料
庫使用帳號歡迎來信 (aimldb@narlabs.org.tw) 洽詢。

三、國際資安標準介紹

資訊安全領域廣泛，所包含的技術日新月異，若場域內要導入資安技術，可先由資訊安

全標準所規範的內容來入門，以此達成資訊安全基本要求。目前國際間導入率較高的標準

為 ISO 27001(4)，因應智慧製造浪潮所引起的工控資安議題，IEC 62443(5) 標準亦逐漸廣為人
知，台灣為半導體產業重鎮，於 2022 年亦引導發佈了 SEMI E187(6) 應用於半導體產業之資
安標準，本節將分別介紹此三項標準於場域內之應用。

　　

1. ISO 27001：2022
ISO 27001 資訊安全管理系統是一套完整的國際標準，透過全面性規範與控制項建立組

織的資訊安全管理系統機密性 (confidentiality)、完整性 (integrity) 及可用性 (availability)，標
準內容包括對事前預防、事中監控與事後應變進行管理規劃，協助組織掌握風險管理有效性

並持續強化資訊安全管理。

儀科中心身為國家級研究中心，從 ISO 27001：2005 版起即導入該標準，保護中心內
部重要核心資訊，且配置專職人員進行維運，歷經 ISO 27001：2013 改版，目前正進行 ISO 
27001：2022 改版作業。

ISO 27001：2022 與 2013 版次最大的差異即為標準名稱除了資訊安全外，新增「網宇
安全 (cybersecurity)」及「隱私保護」，而控制項亦變更為 93 個，分屬於 A5－A8 四類，如
圖 2 為 A8 所有控制項，圖中標示藍色之控制項即為此版次新增控制項，例如 A8.1 中規範
應保護透過使用者終端裝置儲存、處理或存取的資訊，亦即包含手機、平板等可攜式裝置及 
IoT 裝置等常見於智慧製造場域中之設備皆須具有管理政策，針對產線中動輒數百甚至上萬
個聯網感測器，光是進行資產盤點就需耗費許多人力，且可登入核心系統之個人可攜式裝置

亦需擬定管理方法；若欲更詳細瞭解該如何導入各控制項來保護資訊，可參閱另一國際標準 
ISO 27002：2022(7)。

2. IEC 62443-2-4
隨著感測器、資料擷取和聯網技術的發展，許多加工設備都配備聯網裝置，加工設備不

僅可於雲端取得加工指令進行製造，同時能將設備中感測器資訊加以收集，上傳至雲端數據

庫，供後續決策使用。原本封閉的工廠引入聯網設備後，製造流程變得更加靈活高效，智慧

製造應運而生，因此越來越多的工廠引入了工業自動化控制系統。

然而設備聯網後，工業控制資訊安全的威脅也隨之而來。近年來工控資安危害事件層出

不窮，台灣作為全球製造業重鎮，自然也無法倖免於難，這些工控資安事件，輕則公司遭

受損失，重則國家與人民安全遭受危險。為此國際電工委員會 (International Electrotechnical 
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Commission, IEC) 整合各國各協會工業控制相關準則，發佈 IEC 62443 系列的工業自動化與
控制系統的資訊安全標準，IEC 62443 系列標準如圖 3。

General

62443-1-1
Terminology concepts and

models

62443-1-3
System security

conformance metrics

62443-1-2
Master glossary of terms

and abbreviations

62443-1-4
LACS security lifecycle and 

use-cases

Polocies & Procedures

62443-2-1
Requirements for an IACS

security management
system

62443-2-3
Patch management in the

IACS environment

62443-2-2
Implementationguidance

 for an IACS security
management system

62443-2-4
Security program

requirements for IACS
service providers

System

62443-3-1
Security technologies for

IACS

62443-3-3
System security

requirements and security
levels

62443-3-2
Security risk assessment

and system design

Component

62443-4-1
Secure product

developmentlifecycle
requirements

62443-4-2
Technical security

requirements for IACS
components

圖 3. IEC 62443 系列標準(8)。

圖 2. ISO 27001：2022 A8 控制項目。

A8. 1 User endpoint devices
A8. 2 Privileged access rights

A8. 3 Information access restriction
A8. 4 Access to source code
A8. 5 Secure authentication

A8. 6 Capacity management
A8. 7 Protection against malware

A8. 8 Management of technical vulnerabilities
A8. 9 Configuration management

A8. 10 Information deletion
A8. 11 Data masking

A8. 12 Data leakage prevention
A8. 13 Information backup

A8. 14 Redundancy of information processing facilities
A8.15 Logging
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A8. 19 Installation of software on operational systems
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A8. 32 Change management
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A8 Technological controls
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PART 1 主要為工控資安的概念介紹，PART 2 主要為維持工控場域的正常運作所需建立
的政策與程序介紹，PART 3 則針對開發 IACS 系統的資安要求，PART 4 則為開發元件的資
安要求。IEC 根據程序運作成熟度 (maturity) 分作 4 個等級，分別為初始級 (initial)、已管理
(managed)、已定義 (defined) 及持續改進 (improving)。另外對於整個工控場域、系統或元件
可針對其安全等級 (security level, SL) 進行 5 個等級 (0－4) 進行劃分。

IEC 62443-2-4 主要用以規範工控場域中服務供應商 (service provider) 的資訊安全計畫要
求，通常一個工控場域中資產擁有者 (asset owner) 想要推動一個自動化解決方案，會向外或
向內提出需求，此時提出自動化解決方案的廠商，除了提出符合資產擁有者需求的解決方

案外，亦須提出符合工控場域資訊安全的方案，用以保護資產擁有者的機密資料，為此服

務供應商可以依照 IEC 62443-2-4 的安全要求提出一套符合工控場域資訊安全的方案。IEC 
62443-2-4 標準有 12 個子項要求，如表 1 及圖 4 所示。服務供應商應針對每一個子項要求撰
寫對應的程序書，以向資產擁有者表明其具有相關能力以及專業知識，能遵守資產擁有者工

控場域管理與資訊安全要求，熟悉相關資訊安全程序，避免資訊安全問題，維持資產擁有者

工控場域正常運作。

表 1. IEC 62443-2-4 標準 12 個子項要求。

　　

項目 SP Req ID 描述

Solution staffing/
解決方案人員

SP.01.XX 與服務提供商將人員分配給與自動化解決方案相關的活
動有關的要求

Assurance/
保證

SP.02.XX 與確保執行自動化解決方案安全策略有關的要求

Architecture/
架構

SP.03.XX 與自動化解決方案的設計有關的要求

Wireless/
無線

SP.04.XX 自動化解決方案中與無線使用有關的要求

SIS/
安全儀表系統

SP.05.XX 有關將SIS整合到自動化解決方案中的要求

Configuration management/
配置管理

SP.06.XX 與自動化解決方案的配置控制有關的要求

Remote access/
遠程訪問

SP.07.XX 與遠程訪問自動化解決方案有關的要求

Event management/
事件管理

SP.08.XX 自動化解決方案中與事件處理相關的要求

Account management/
帳戶管理

SP.09.XX 自動化解決方案中與用戶帳戶管理相關的要求

Malware protection/
惡意軟件防護

SP.10.XX 有關在自動化解決方案中使用反惡意軟件的要求

Patch management/
補丁管理

SP.11.XX 與批准和安裝軟件補丁程序的安全性相關的要求

Backup/Restore/
備份和還原

SP.12.XX 與備份和還原的安全性方面有關的要求
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手動流程

SP.12.01, SP.12.08, SP.12.09
還原

SP.12.02, SP.12.05
可攜式媒體

SP.12.03
備份

SP.12.04, SP.12.06, SP.12.07

手動流程

SP.11.01
修補程式清單

SP.11.02
安全修補程式

SP.11.03-SP.11.06

手動流程

SP.10.01, SP.10.04
安全工具和軟體

SP.10.02, SP.10.03
所有設備

SP.10.05
可攜式媒體

SP.10.05 RE(1)(2)

備份／還原 (Backup/Restore) SP.12.XX

修補／補丁管理 (Patch management) SP.11.XX

惡意軟體防護 (Malware protection) SP.10.XX

帳戶管理 (Account management) SP.09.XX

事件管理 (Event management) SP.08.XX

遠距／遠端訪問／存取 (Remote access) SP.07.XX

解決方案人員 (Solution staffing) SP.01.XX

保證 (Assurance) SP.02.XX

架構 (Architecture) SP.03.XX

無線 (Wireless) (通訊) SP.04.XX

型態管理 (Configuration management, CM) SP.06.XX

安全儀錶系統 (Safety Insumented system,SIS) SP.05.XX

訓練

SP.01.01-SP.01.03
背景調查

SP.01.04
人員指派

SP.01.01-SP.01.07

IEC 62443-2-4
安全計畫 (SP) 要求

解決方案組件

SP.02.01
安全工具及軟體

SP.02.02
強化指南

SP.02.03

風險評鑑

SP.03.01
網路設計

SP.03.02, SP.03.04, SP.03.03 RE (1)
解決方案組件

SP.03.03
所有設備

SP.03.05
設備－工作站

SP.03.06, SP.03.07
設備－網路

SP.03.08
資料保護

SP.03.09, SP.03.10

網路設計

SP.04.01-SP.04.03

帳戶

使用者與服務帳號

SP.09.01, SP.09.02
帳戶

系統管理員

SP.09.02 RE(4)
帳戶

預設

SP.09.03
帳戶

使用者

SP.09.04
密碼

SP.09.05-SP.09.09

事件－安全入侵

SP.08.01
事件－安全相關

SP.08.02
事件－警報與事件

SP.08.03, SP.08.04

安全工具和軟體

SP.07.01-SP.07.04
資料保護

SP.07.04 RE (1)

風險評艦

SP.05.01
網路設計

SP.05.02-SP.05.04
設備-工作站

SP.05.05-SP.05.07
設備－無線

SP.05.08
使用者介面

SP.05.09

網路設計

SP.06.01
全部設備

SP.06.02
設備－控制和儀表

SP.06.03

圖 4. IEC 62443-2-4 安全計畫要求。

3. SEMI E187及網宇安全相關標準
營運技術系統通常運行在關鍵基礎設施與晶圓廠設備的電腦操作系統，常面臨來自服務

終止 (end of support, EOS) 的挑戰或沒有最新修補檔案來修復軟體程式庫漏洞，常見營運技
術系統在過時的軟體及老舊硬體上執行，惡意軟體或駭客可以利用安全漏洞攻擊設備，導致

系統當機或操作中斷。因此，SEMI 於 2022 年制訂 E187 標準來保護晶圓廠設備免受惡意軟
體的各種威脅。

SEMI E187 適用於包括晶圓廠設備的電腦系統整合商、產品供應商和元件服務商，包括
半導體生產設備與自動化搬運系統 (automatic material handling system, AMHS)，但是不包含
PLCs、SCADA 和感測元件等；此標準可分為四大要求，如圖 5，細分為 12 項條文，如規
範在設備商交付設備的當下，作業系統需在支援的生命週期內 (end of life, EoL)，目的是當
作業系統發現弱點，可以找到供應商解決；又如設備供應商針對通訊協定需有清單，讓客戶

瞭解該設備會用到哪些埠口，如通訊埠要改變，需提供標準作業程序等(9)。
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作業

系統

安全

監控
E 187 網路

安全

端點

防護

圖 5. SEMI E187 四大要求。

除上述國際標準外，美國 NIST 亦有多項作業準則可作為發展場域資訊安全防護參考，
如 NIST 800-82 Guide to Operational Technology (OT) Security(10)、NIST 800-53 Security and 
Privacy Controls for Information Systems and Organizations(11) 等，皆為免費下載文件。

近年因應雲端技術應用興起，相關資安風險隨之而生，歐盟網路安全局 (European 
Union Agency for Cybersecurity, ENISA) 為負責歐盟網路及資安政策推動之機構(14)，針對雲

端風險亦提出八項風險項目，如圖 6，若要發展雲端應用技術，可參考此風險來源進行預先
防護，或亦可參照 ISO 針對雲端服務制訂相關的國際標準，如 ISO/IEC 27017：2015(12) 及
ISO/IEC 27018：2019(13) 進行技術防護。

　　

LOCK-IN
被鎖定

Loss of governance
失去治理能力

Malicious insider
惡意內部人員

Insecure incomplete data deletion
不安全或不完整之資料刪除

Isolation failure
分隔失效

Compliance risks
遵循風險

雲端風險
ENISA

Management interface compromise
管理介面遭駭

Data protection
資料保護

圖 6. 雲端風險 (ENISA)(14)。
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四、資安防護技術落實與應用

儀科中心具有航太級光學元件產線場域及多位專職人員，且透過專案計畫與國家高速網

路與計算中心 (國網中心) 等單位合作，除發展智慧製造技術外，亦持續發展並導入多項資
安防護技術，以下將分別針對已應用於儀科中心場域之 IT 與 OT 場域相關資安防護技術進
行介紹。

　　

1. 資訊技術 (IT) 場域安全防護
隨著科技日新月異，攻擊手法不斷推陳出新，尤其近幾年 COVID-19 疫情影響，遠距工

作成為新形態工作主流，資訊安全的防護無疑將是全球所有政府機構與企業單位面臨的重大

課題，如何避免駭客入侵、非法存取、保護重要資料資產，成為單位業務營運持續的重要因

素。

儀科中心多年來持續耕耘及落實資安防護，在 ISO 27001：2005 初版釋出後三年內即
導入 ISO 27001 資安規範並通過驗證；隨著資通安全管理法於 2018 年公布施行，更是大力
推進中心的資安防護能量，持續加入資通安全威脅偵測管理服務 (security operation center, 
SOC)、應用程式防火牆 (web application firewall, WAF)、資安健診、滲透測試 (penetration 
test, PT)、弱點掃描 (vulnerability assessment, VA) 等防護措施，以下簡述介紹：
　　

(1) 資通安全威脅偵測管理服務 (SOC)
資通安全威脅偵測管理服務係指彙整各種資安訊息，透過專業人員與安全資訊事件管理

系統 (SIEM) 工具，7 × 24 全時維運即時監看設備紀錄，提供事前威脅的預警情報、事中威
脅的即時告警以及事後威脅的分析建議，預先或即時防堵資安威脅，作業程序如圖 7。透過
資安監控，可以即時瞭解內外部資安威脅，在第一時間內對資安事件做應變處理，將損害降

至最低。儀科中心導入 SOC 以來，每個月約接獲數十筆威脅告警，不論是異常阻斷或可疑
行為偵測，均協助中心成功抵禦外部攻擊。

資安事件處理程序

資安管理產品

資安技術人員

資安警
訊管理

資安弱
點管理

資安設
備管理

資安事
件監看

資安事
故處理

圖 7. 資通安全威脅偵測管理服務作業程序。

(2) 應用程式防火牆 (WAF)
應用程式防火牆主要設置用途為抵禦惡意流量、保護網站主機與網站應用程式的安全，

如圖 8 所示，透過代理機制監控及過濾網站傳輸的連線請求，比對病毒與惡意程式等網路攻
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擊連線，並拒絕可疑、惡意流量進入網站，只讓安全且正常的流量抵達網站主機，避免網站

遭受惡意攻擊導致資料外洩。儀科中心目前已建置網路防火牆與應用程式防火牆，多層防禦

並有效區隔對外服務、核心系統、工控場域與辦公環境等，避免資安事件損害擴大。

資料庫攻擊

DDoS 惡意爬蟲

安全流量

WAF 防護

Website

SQL Injection

駭客入侵行為

過濾掉威脅流量

其他更多的攻擊行為還包含：

垃圾流量、惡意軟體攻擊、暴

力破解、0-day 漏洞等，都是

M-WAF 能防護與處理的問題。

圖 8. 應用程式防火牆防護示意圖 (資料來源：cloudmax(15))。

(3) 資安健診
資安健診顧名思義就是為協助單位做資安體檢，檢測項目通常包含網路架構、網路設備

紀錄檔檢視、伺服器主機系統設定、端點防護檢測等不同面向。檢測方式包含人員到場實地

訪談或透過檢測工具執行，讓單位可以預先知悉防護脆弱點，加強修補改善，降低資安風險

與危害。儀科中心針對中心全場域，每年進行至少一場資安健檢，針對同仁設定或更新項目

疏漏的部分即時加以補強，防範於未然。

　　

(4) 滲透測試 (PT)
滲透測試係指模擬駭客思維，嘗試入侵受測單位的網站、資訊系統、設備等軟硬體，找

出各種潛在的漏洞，驗證資料與設備是否可被竊取或破壞，評估資訊系統與硬體安全性是否

有待加強。儀科中心針對重要資訊系統，每年亦進行至少一次滲透測試，預先探測潛在漏洞

並即時加以修補，及早預防資安事件發生，作業流程如圖 9。

(5) 弱點掃描 (VA)／網站弱點掃描 (WebVA)
弱點掃描是指透過自動化掃描軟體工具，針對網站應用程式、作業系統、伺服器等標的

進行脆弱點掃描，可用較低的成本在較短的時間內完成檢測，模擬駭客攻擊入侵行為並採取

不同攻擊模式，找出現有網站或主機的缺失與漏洞，作為後續修補改善的參考方向。儀科中

心每年透過主機弱點掃描與網站安全弱點檢測，平均可獲知數十項需補強弱點，透過修補漏
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洞，降低受資安攻擊機率。

表 2 為本場域已導入之常態防護機制，透過不間斷的防護機制以及定期的測試，維持場
域資訊安全。

表 2. 本場域已導入之常態防護機制。

項目 成果

資通安全威脅偵測管理
(SOC)

透過資安監控，讓中心可以即時瞭解內外部資安威脅，在第一時間內
對資安事件做應變處理，將損害降至最低。(7*24 持續監控；每季完
成分析報告)

網站安全弱點檢測
(WebVA)

每年進行檢測與漏洞修補作業，預先察覺與修補資安問題。(初、複
測各一次)

主機弱點掃描
(VA)

每年進行檢測與漏洞修補作業，預先察覺與修補資安問題。(初、複
測各一次)

資安健診
每年至少進行一次檢測與漏洞修補作業，預先察覺與修補資安問題。
(初、複測各一次)

滲透測試
(PT)

每年進行檢測與漏洞修補作業，預先察覺與修補資安問題。(檢測一
次)

應用程式防火牆監控防護
(WAF)

持續進行資安防護，可在第一時間內對資安事件做應變處理。(初、
複測各一次)

2. 營運技術 (OT) 場域安全防護
在 OT 場域資安防護方面，可先由智慧製造場域連網架構瞭解需進行資安技術防護範

圍，如圖 10，由於場域中涉及到連網部分，且因具有多種類型資料傳輸，建議採取資安防
護技術，以利於場域資料完整性與安全性。如圖 11 所示，係以縱深防禦策略概念將資安技
術實際導入到智慧製造場域中各個階層與使用資安技術說明如下，包含：

(a) 邊界層：遠端存取之認證機制模組、邊界防禦技術與機制研析、強固網路連線技術、工
控網路之誘捕系統。

圖 9. 滲透測試標準作業程序。
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(b) 內部層：ICS/SCADA 系統入侵偵測機制、工控系統與網路入侵偵測、機器學習技術實作
網路流量異常偵測、工控網路 MQTT＋TLS 雙向通信加密。

(c) 資料層：資料庫加密與攻防防護、帳號與權限管控技術、資料傳輸完整性、分散式數據
服務技術。

圖 10. 智慧製造場域連網與需進行資安技術防護範圍。

圖 11. 以縱深防禦策略將資安技術導入到智慧製造場域各階層中進行防護(3)。

應用情境

搭載平台

雲端整合

網路通訊

感測元件

智慧機械與精密製造系統
(關鍵零組件、工具機、機電系統)

控制器 (controller)
機邊電腦 (Edge computer)

開放雲／公有雲 私有雲

應
用
層

網
路
層

感
知
層

(振動、加速度、溫度、濕度等)

需
導入資安
技術防護

※以縱深防禦策略發展資訊安全技術，面向涵蓋
    智慧製造場域各層防護

　實體層 (Physical layer)

‧晶片熔斷機制

‧硬體保護鎖
‧感測器裝置驗證通
‧端點設備與身分驗證保護技術
‧旁路攻擊技術

　資料層 (Data layer)

‧資料庫加密與攻防防護
‧帳號與權限管控技術
‧資料傳輸完整性
‧分散式數據服務技術

　邊界層 (Perimeter layer)

‧遠端存取之認證機制模組
‧邊界防禦技術與機制研析
‧強固網路連線技術
‧工控網路之誘捕系統

政策 (Policies) / 程序 (Procedure) /
教育 (Education layer)

 ‧場域分析、弱點掃描

 ‧工控平台應用服務安全檢測

 ‧認證服務

 ‧IEC 62443 合規場域

 ‧ISO 27001 法規遵循

　應用層 (Application layer)

‧國際通訊標準憑證與應用技術研究

‧程式碼數位簽章與靜態分析技術

‧Web API Token、MQTT 平台安全技術

內部層 (Internal layer)
‧ICS/SCADA 系統入侵偵測機制

‧工控系統與網路入侵偵測

‧機器學習技術實作網路流量異常偵測

‧工控網路 MQTT + TLS 雙向通信加密

　主機層 (Host layer)
‧端點預警技術

‧虛實整合 ICS/SCADA 平台

‧客製化 OPC-UA Gatway
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(d) 主機層：端點預警技術、虛實整合 ICS/SCADA 平台、客製化 OPC-UA Gateway。
(e) 實體層：晶片熔斷機制、硬體保護鎖、感測器裝置驗證、端點設備與身分驗證保護技
術、旁路攻擊技術。

(f ) 應用層：國際通訊標準憑證與應用技術研究、程式碼數位簽章與靜態分析技術、Web 
API Token、MQTT 平台安全技術。

(g) 政策、程序與教育訓練：場域分析、弱點掃描、工控平台應用服務安全檢測認證服務、
IEC 62443 合規場域、ISO 27001 標準遵循。
網路區隔實施方面，儀科中心場域先以普渡 (Purdue) 模型區隔網路架構，普渡模型是一

種由 ISA-99 所提出的工業控制系統網路區分模型，用於概述一個典型工業控制系統的所有
主要組件之間的相互連接和相互依賴關係(16)。普渡模型將工業控制系統 (ICS) 分為四個不同
的區域和六個層級，如圖 12 為儀科中心以普渡模型為基礎所建構之資安系統架構。
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圖 12. 儀科中心航太級光學元件製造場域資安系統架構圖。
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此模型有助於製造場域的網路分層，將 Level 0 至 Level 3 定義為 OT 層，Level 4 至 
Level 5 定義為 IT 層。IT 著重於保護資料的機密性、完整性和可用性，而 OT 則以保護系
統的可用性為優先，並兼顧完整性和機密性，且還需考慮到實體的安全性。因此，在進行 
IT/OT 環境整合時，需要專注於保護系統的可用性和完整性，並且還需要考慮到實體的安
全性以及資料的機密性。儀科中心場域在 IT 與 OT 之間使用工控區域的非軍事區 (industrial 
demilitarized zone, IDMZ) 創建一個安全邊界，防止未經授權的存取和攻擊，在兩個網段之
間提供一個中間層作為緩衝，幫助隔離威脅並提高系統的整體安全性。

如前述，IEC 62443-2-4 是工業控制系統資訊安全標準，它提供了一系列的安全管理程
序，協助組織實施有效的資訊安全管理，保護工控系統免受網路安全威脅；此資安要求可分

為兩個面向，一是資訊資產擁有者，二是服務提供者及系統整合商。為了完成 IEC 62443-2-
4 標準驗證，我們以服務提供者角度完成了一系列工控場域資訊安全管理程序。這些程序包
括場域人員管理、場域變更管理、外部供應商管理、安全使用手冊、安全服務強化、風險評

估管理、營運持續管理、無線通訊安全、組態安全、遠端存取安全、事件管理、帳戶管理、

惡意軟體防護、修補管理、備份還原管理⋯等。這些程序協助工控場域管理層實施有效的資

訊安全管理，保護工控系統免受網路安全威脅。

IEC 62443 標準提供了一系列步驟，包含盤點所有資產並依重要性排序，根據資產的通
信要求定義區域和管道，接著為每個區域增加政策控制以確保關鍵流程的安全。我們對這些

場域安全強化進行了下列的工作：

‧建立製造場域內的資產清單，依重要性排序對關鍵的資產進行最大程度的保護。

‧將相似安全需求、明確實體邊界及彼此通信的資產建立在同一區域中。

‧列出場域中的所有網路通信，以確定共用服務，包括協議和通訊埠。

‧接著為每個區域增加政策控制以確保關鍵流程的安全。

具體來說，我們採取縱深防禦 (defense-in-depth) 策略進行網路分段和加強邊界保護，
建置防火牆、入侵防護系統、網路存取控制 (ACL) 等工具，在 IT 與 OT 之間建立防禦層，
加以限制從 IT 傳入 OT 的網路通訊，使用安全設備如網路存取控制 (network access control, 
NAC) 對網路存取的身份驗證和授權，再加以進行網路監控及日誌分析。這樣有助於網路內
部的威脅控管，有效地緩解網路環境中的惡意軟體的擴散，經過定期審核及系統修補，以確

保資產處於安全狀態。

此外，避免未經授權的軟體安裝，可以有效防止駭客利用漏洞進入網路內部，並防止內

部網路中的威脅對系統造成危害；透過盤點資產中可能被利用成為攻擊面的項目，因功能介

面越多，參數數量越多，攻擊面將越大，簡化系統界面、限制外部存取範圍、利用防火牆及

入侵偵測系統、建立有效的監控機制、定期弱點掃描及漏洞修補、限制存取權限及多重身份

驗證、定期備份及還原管理⋯等，都是減少攻擊面的作法。

除上述資安程序及技術導入外，亦透過國網中心計畫團隊協助，在儀科中心工控場域建

置資安監控平台，如圖 13，針對場域內異常網路行為進行攔截，且定期針對網路行為進行
解析，協助改進工控網域安全，此監控平台具有資產盤點、即時網路流量擷取、網路封包拆

解、封包內容分析、網路架構分析、威脅偵測、漏洞分析及改善建議、惡意行為分析、行為

軌跡追蹤、異常行為監測及告警、資安事件調查、場域設備風險值、網路拓樸圖解析、行為

軌跡追蹤、檢測網路攻擊情況如異常連線、設備版本紀錄及管理及識別特定非法活動等客製

化功能。
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3. IEC 62443-2-4 國際認證
不同於 ISO 27001 資安系統認證需符合所有條文內容 (除排除事項外) 方可取得認證，

IEC 62443 係針對單一章節單獨認證，如對產品認證多以 IEC 62443-4-1 及 IEC 62443-4-2 為
主；國內近年陸續多個組織獲得 IEC 62443-4-1 及 IEC 62443-4-2 認證，然而截至 2021 下半
年則尚未有組織取得 IEC 62443-2-4 的認證，亦即為工控場域的資安認證。
在國科會的支持下，儀科中心與多所學研界單位共同參與『物聯網應用場域資安強化推

動計畫』，冀望以學研界的工控場域先取得 IEC 62443-2-4 認證，之後以此經驗協助業界導
入 IEC 62443-2-4 標準精神，協助國內產業提升工控場域資安防護能力，如圖 14。

圖 13. OT 場域資安監控平台 (畫面模糊化以隱蔽機敏資訊)。



76 科儀新知 234期 112.3

要符合 IEC 62443-2-4 標準要求，首先須進行差距分析，瞭解現有場域與標準條文要
求的差距，後續針對場域內資產進行盤點並完成風險分析(17)，產出標準要求之程序文件並

確實施行，投入約一年左右的資源，建立 1 份工控場域資訊安全政策與承諾書，15 份符合 
IEC 62443-2-4 中 11 個子項 (排除 SIS) 的程序書，以及相關文件表格，經過文件審查、改善
以及稽核流程，於 2022 年 8 月儀科中心順利成為國內第一個取得 IEC 62443-2-4 認證之法
人單位，如圖 15。

　　

國研院

學界

技術／產品

落地驗證

產品供應商

開發：應用 軟體、嵌入式設備、
網路裝置、主機設備⋯

系統整合商

設計與部屬：子系統、互補
的硬體、軟體組件

資產擁有者服務供應商

應用與維運:工業自動化控
制系統、運營政策和程序、
維護政策和程序

第三方驗證
機構

資安廠商

• 導入標

  準輔導

• 資安技

  術應用

• 資安前瞻

  技術研發

• 人才培育

IEC 62443-4-1,4-2

IEC 62443-3-3

IEC 62443-2-4

ISO 27001

圖 14. 智慧製造與資安技術產學研協作平台。

　　

圖 15. 儀科中心 IEC 62443-2-4 認證證書。
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4. 協助學界提升資安防護能量
儀科中心藉由擔任國科會『物聯網應用場域資安強化推動計畫』計畫辦公室，協同學界

團隊推動智慧製造與半導體場域工控資安技術應用，舉辦多場工控資安技術課程培育跨域高

階資安人力，並協助多所學校團隊導入 IEC 62443-2-4 及 SEMI E187 標準；此外，藉由智慧
製造與資安之跨域整合團隊及多年來維運 ISO 27001 系統的經驗，亦協助學研單位導入 ISO 
27001 資安系統認證，使其具備獲國際認可之資安防護能力及提升資訊安全管理能力。
相較於業界輔導 ISO 27001 系統之顧問公司，儀科中心團隊更具有實務上智慧製造等先

進製程實驗室維運經驗，能更瞭解學界前瞻科技相關實驗室要導入 ISO 27001 所需面臨的實
務問題。因此在兩年間，儀科中心專案團隊協助學界建立 ISO 27001 所需相關程序文件，並
進行教育訓練及實做，將相關規範落實於組織中，成功使清華大學國防科技學研中心（饒達

仁教授）、台灣大學國防科技學研中心 (李世光教授) 及中興大學國防關鍵系統研究發展中
心 (王國禎教授)，各自取得國際資安標準 ISO 27001 證書。　

五、結論與未來展望

儀科中心多年來參與智慧製造、感測器及資安等多項專案計畫，除發展前瞻科技技術應

用外，亦建構研發平台支援學術研究，長期培育各領域高階研究人力；隨著政府推動資安即

國安，資安備受國內政府、產業界重視，隨著資訊雲端化及物聯網設備的議題延伸，防護界

線將不再侷限於實體邊界，儀科中心將 IT/OT 資安防護技術應用於航太級光學元件產線，
並取得國內法人單位第一張 IEC 62443-2-4 資安認證證書，後續將以此經驗，將資安技術與
驗證經驗推廣至產學界，提升台灣資安國防能力。
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自供電模組於傷口治療與監控上
的應用
Applications of Self-powered Module on   
Wound Healing and Wound Monitoring

游睿瀚、江易庭、王靖雯、林芯平、陳玟戩、林宗宏
Jui-Han Yu, I-Ting Chiang, Ching-Wen Wang, Hsin-Ping Lin, Wen-Jian Chen, Zong-Hong Lin

自供電的技術隨著穿戴式醫療產品的微型化以及遠端醫療保健的需求增加而日趨重要，

透過收集身體所產生的機械能，並將其轉化成能夠被穿戴式系統所使用的能源，在解決電力

問題上提供了新的思維。對於意外創傷和慢性病造成的急性和慢性傷口，傳統的敷料已無

法滿足現行的需求，傷口的治療與修復變得相當困難。實驗團隊 2022 年率先開發的高階智
慧敷料，有別於以往傳統電池的電力來源，採用摩擦奈米發電機 (triboelectric nanogenerator, 
TENG) 的自驅動方式，由電極端給予傷口適當的電刺激，可以促使傷口加速癒合。傷口的
癒合情形亦可透過實驗團隊的系統，傳輸傷口癒合程度至手機中，提供使用者即時數據，同

時實現傷口的實時監測於該智慧敷料。此外，感染傷口的細菌生長是導致傷口癒合緩慢的問

題，2021 年實驗團隊發現了熱電觸媒 (Bi2Te3) 於抗菌的新應用
(1)，摻入此溫差響應的熱電材

料於敷料當中，也可抑制傷口細菌增生，因此於今年開發出了一款可預防感染和加速癒合的

多功能敷料。透過自供電模組的開發，未來不但可以應用在再生醫學的電刺激修復，也可以

應用在預防醫學的醫療保健，以改善大眾健康的福祉。

Self-powered technology is becoming increasingly important with the miniaturization of 
wearable medical devices and the increased demand for remote healthcare. Through collecting the 
mechanical energy generated by the body, the self-powered technique can convert it into the energy 
that can be used by wearable systems, and offers new ideas in solving the problem of power source. 
For acute and chronic wounds, the wound treatment and repairment are becoming challenging 
because conventional dressings are no longer sufficient to meet current needs. The Triboelectric 
Nanogenerator (TENG), a self-powered method, can provide the appropriate electrical stimulation, 
and the wound healing can be accelerated from the smart dressing we developed in 2022. In 
addition, the wound healing level can be transmitted to the cell phone through the system, which 
provides data for the users to achieve real-time wound monitoring. through this smart electroactive 
dressing. In 2021, we found that the new application of thermoelectric catalyst (Bi2Te3) in 
antibacterial. By doping these thermoelectric materials, this dressing can also inhibit the bacterial 
growth in the wound, then we developed a multifunctional dressing for active infection prevention 
and accelerated wound healing this year. With the development of the self-powered technique, this 
module can be applied not only in regenerative medicine for electrical stimulation repairment, but 
also in preventive medicine for healthcare.

科儀專欄
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一、簡介

1. 穿戴式科技的保健應用
近年來隨著 5G 及人工智慧物聯網 (The Artificial Intelligence of Things, AIoT) 的發展，距

離早已不再是限制，此外科技的發展使各式穿戴式醫療裝置更加成熟(2)，像是透過偵測汗液

中微量的代謝物及營養物質等的生理訊號得知身體狀況(3)、透過穿戴式壓力感測器，針對走

動時足部不同位置的壓力分佈狀態進行步態感測，評估是否有內八或外八情形(4)、或是結合

電化學及超聲波傳感器，不只能偵測生理訊號，還能夠同時偵測心率及血壓(5) 等等，因此
不管是一般民眾或是患者都可在日常中使用穿戴式感測裝置即時發現身體是否有異狀產生得

以早期發現達到預防醫學，另外，此類裝置也能夠在遠端醫療中扮演重要角色，醫護人員可

藉穿戴式感測裝置得到的資訊對行動不便者或需要異地就醫病患的身體狀況先行遠端評估，

再進一步決定是否需前往醫療院所看診、檢查以及治療，或是實時監控在家休養的病患身體

狀況，得以更加了解病患的病情是否有無任何異狀，給予個人化的醫療，節省更多醫療與社

會資源。

2. 高階智慧敷料技術開發
隨著全球人口邁向高齡化，疾病發生率的增加，相對使外科手術量增加而造成的急性傷

口量上升，以及慢性疾病、糖尿病或是長期臥床下導致壓瘡等所造成的慢性傷口，燒燙傷患

者需要在復原過程中針對復原的狀況予以不同敷料協助加速傷口癒合，因此市面上發展出各

種不同類型的功能性敷料來應對不同傷口型態。高階敷料 (或稱功能性敷料) 大致可區分為
以下四類，分別為濕式敷料、抗菌敷料、主動式敷料和負壓敷料(6-7)，這些傷口敷料可以有

效地加速傷口癒合，但目前仍無法實時監測傷口癒合情形，因此近年來已有許多研究團隊開

發出能夠實時感測傷口癒合情形的高階智慧敷料，例如透過置入溫度感測器於敷料中，感測

傷口在癒合期間的溫度變化，藉此獲得傷口是否受到感染的警示(8)；透過敷料在不同 pH 值
下的變化，並使用手機拍攝功能結合比色法(9)、或是透過傷口不斷癒合過程中，上表皮電位

的改變，實時偵測傷口電阻值(10-11)，得以評估傷口癒合情形。

3. 自供電系統整合
能夠實時偵測傷口癒合情形的高階智慧敷料需要仰賴電力驅動，但使用前後還需要充電

或是裝填電池，仍然相當不便，因此自供電是極具潛力的方向。目前常用於自供電系統主要

分為以兩端溫差產生電位差的熱電效應(12)，以及透過機械能驅動的壓力使壓電材料內部晶

格應變產生電輸出的壓電奈米發電機 (piezoelectric nanogenerator,  PENG)(13)，與機械能驅動

使兩界面摩擦達到摩擦起電及靜電感應的摩擦奈米發電機 (triboelectric nanogenerator, TENG) 
(14)，其中以摩擦機械力驅動的 TENG 是在日常活動中最容易進行，因此研究團隊成功地結
合自供電 TENG 連接上 LED 與高階智慧敷料，隨著傷口的癒合，傷口電阻值降低，使 LED
亮度明顯降低，得以初步在自供電情況下瞭解傷口癒合情形(10)，成功達到以自供電形式協

助結合高階敷料的感測器偵測傷口癒合情形。
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二、自供電結合傷口治療之應用

1. 皮膚組織修復機轉
皮膚是人體最大的器官，具備保溫、感知、阻隔等功能，是保護人體的第一道防線。因

細胞膜離子通道的分布，正常皮膚具有約 6 至 10 伏特的跨上皮電位 (transepithelial potential,  
TEP)(15)，當皮膚受損時，跨上皮電位會被破壞，形成由周圍未受損完整皮膚指向傷口中心

的內源性電場(16)。此內源性電場可刺激細胞遷移及增生，進而促進組織再生，使傷口生成

新生表皮，重建跨上皮電位(15) (如圖 1)。此外，皮膚受損會迅速引發身體的免疫反應及修復
機制，避免傷口感染及促進傷口癒合。

Intact skin
(Epithelial battery)

Wound formation
(Short circuit) Healing Recovery

60 mV 60 mV

+60 mV

0 mV

Dermis Dermis

VTEP VTEP

Cell
migration

Cell
migration

　　圖 1. 傷口癒合過程電場示意圖。(15)

在傷口的分類上可根據癒合時間分為急性傷口及慢性傷口。急性傷口指的是當健康皮膚

組織受到外來傷害造成損傷後，可自行癒合的傷口；慢性傷口為當急性傷口在癒合過程中被

停止或順序被阻斷，無法在預期時間 (四週) 內癒合，需長時間治療的傷口，如糖尿病足、
壓瘡等(17-18)。因為傷口修復能力受阻而進行的漫長治療會造成患者諸多不便及痛楚，且會增

加傷口感染風險。傷口若不幸受到細菌感染形成感染性傷口，細菌釋放的有毒物質會干擾或

破壞組織修復，使傷口癒合進程延遲(19-20)，加重慢性傷口的病情，形成難以癒合的慢性感染

性傷口。因此，許多研究致力於開發慢性傷口的治療方法，目前國內外的治療方法有：高壓

氧治療(21)、超聲波治療(22)、負壓治療(23)、電磁場療法(24)、光熱療法(25) 及電刺激療法(26) (如
表 1)。
其中，電刺激療法因其非侵入性、極輕微的副作用及操作便利性成為傷口修復領域中極

有競爭力的治療方式(26-27)。現今電刺激療法還可以區分為幾種不同的技術，分別是：高壓脈

衝電刺激 (high-voltage pulsed current, HVPC)、低強度直流電刺激 (low-intensity direct current, 
LIDC) 及高頻率交流電場 (alternating current electrical field, ACEF)(28)。由於上述電刺激療法

與高壓氧治療、負壓氧治療等慢性傷口療法需外接電源、大型外接儀器設備及專業操作人員

才可進行治療，使這些療法受到固定地點、有限時間的限制(29-30)，因此便攜的穿戴式自供電

電刺激裝置成為電刺激療法領域新的研究方向。在自供電方式中，以具有可彎曲、重量輕、

高能量轉換效率及易於製造等特點的摩擦奈米發電機最具潛力(31-32)。

而在醫療照護方面，傷口癒合過程會經歷三個階段，分別是炎症期、增生期及重塑期。

在本文中，主要討論電刺激在慢性傷口治療的應用，而電刺激在慢性傷口癒合的不同階段分

別可以起到不同作用，在炎症期時電刺激能夠增加血流量和組織氧氣量，刺激纖維母細胞，

減少浮腫並增強抗菌效果。而在增生期時能夠增進膜運輸，刺激組織膠原蛋白基質生成及 
DNA 和蛋白質合成，促進傷口收縮。在重塑期時則可以促進表皮細胞的增殖和遷移及刺激
纖維母細胞，增強傷口癒合(33) (圖 2)。
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2. 摩擦發電促進電刺激
由上一小節得知擁有諸多優點的 TENG 可成為電刺激療法的明日之星，而簡易的 TENG 

模組常由電極、TENG 及兩者之間的電路系統組成。電極可視為模組的應用端，與患部直接
接觸並釋放電場 (electric field, EF) 以利後續作用，而電極的設計五花八門，常隨著不同需求
改變其材料與型態，進而影響釋放之電場分佈範圍或強度。以加速傷口癒合而設計之逐層

敷料為例，研究團隊以碳纖維織物 (CFF) 為兩層電極，並以 1.2 ml 之殼聚醣水凝膠 (chitosan 
hydrogel) 包覆電極外側作為絕緣層，其中未被水凝膠包覆之 CFF 處將用於與 TENG 連接 
(圖 3) 並引入電壓。此傷口敷料具高度彈性且不受環境濕度影響，無論動靜皆可與傷口區域
充分貼合，更可配合傷口之型態變化，建立個人化敷料。

在另一治癒傷口的電極設計案例則是結合聚多巴胺 (PDA)，其所構組之電活性逐層敷料
可以提供一外加電場至傷處並藉著模擬內源性電場的方式刺激細胞，從而加速傷口癒合 (圖 
4)。此逐層敷料以 PET 基質，並以濺鍍鍍上 100 nm 厚金箔之指叉電極 (interdigitated array, 
IDA) 作為電極層，其外層為聚多巴胺－交聯羧甲基殼聚醣水凝膠 (PDA-CMC)，最外層則
使用膠原蛋白薄膜。而 IDA 電極也可測量傷口組織之電阻或電流，獲取傷口之相關電性參
數，並可將其應用於相關之分析。

表 1. 傷口治療相關國內外文獻優缺點比較表格。

慢性傷口
治療方法

原理 優點 缺點

傳統敷料(34)(35)
吸收滲出物並保持傷口清
潔和覆蓋

價格便宜 1. 無法促進傷口癒合
2. 難以即時監控傷口復原
3. 需頻繁更換敷料

高壓氧治療(21)

將患者置於完全密閉1.4-3
大氣壓的壓力艙，讓患者
藉由呼吸 100% 的純氧進
行治療

1. 加速傷口癒合
2. 抑菌、殺菌作用
3.增加缺氧、缺血部位之
   氧量
4. 減少腫脹

1. 價格昂貴
2. 需外接大型設備設備
3. 需至特定醫療場所治療
4. 有輕微機率伴隨副作用

超聲波治療(22)

利用超聲波產生的震動與
熱刺激傷口組織修復

1. 增進組織的延展度
2. 促進局部血液循環
3. 加速傷口癒合

1. 需外接設備
2. 因設備金屬探頭會產熱
   故探頭需保持移動以免
   燙傷

負壓傷口治療(23)(36)

傷口處填充聚氨酯泡沫體 
(特殊黑色的海綿體) 及專
用敷料，透過抽吸原理吸
收傷口滲出物，使傷口維
持在負壓狀態

1. 無須頻繁更換敷料可避  
   免感染
2. 減輕水腫
3. 加速肉芽組織形成
4. 加速傷口癒合

1. 價格昂貴
2. 需外接設備
3. 聚氨酯泡沫體殘留問題
4. 無法即時監控傷口復原
   情形

電磁場療法(24)
通過線圈中運行的電流，
在身體內產生低水平電
場，刺激細胞

1. 加速傷口癒合
2. 緩解疼痛。

需外接設備

光熱療法(25)
運用不同波段的光對生物
體的作用，治療不同的疾
病

1. 加速血液循環
2. 增強組織修復
3. 增加淋巴系統活性

1. 需外接設備及光源
2. 可能會曬黑、曬傷

電刺激療法(26)
透過電極將儀器產生之電
流導入人體，以刺激細胞

1. 加速傷口癒合
2. 增加血流量
3. 減輕水腫

需外接設備
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圖 2. 電刺激在慢性傷口癒合各階段的作用。(33)

圖 3. 逐層敷料之結構設計。
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Preparation of PDA-CMC+IDA
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　　圖 4. 電活性敷料 PDA-CMC+IDA。

提供能量轉換的 TENG 係由兩不同材料間的碰觸與分離 (接觸起電)，於接觸介面發生
電荷轉移產生電位 (靜電感應)，將機械能轉化為可利用之電能。TENG 設計與電極相似，也
可根據目的或需求的不同進行排列組合，如材料、大小與形狀等均為可調控之因子。以拱型

TENG (a-TENG) 為例 (圖 5(a))，此 TENG 可改善傳統 TENG 的接觸起電過程，其以具錐形
微結構之殼聚糖水凝膠 (圖 5(c)) 和聚四氟乙烯 (PTFE) 為摩擦起電之兩材料，於 PTFE 上層
鍍鋁形成導電層，並以 PET 為最外側之基質。其運作原理如下 (圖 5(b)) ：外力施於 a-TENG 
迫使水凝膠與 PTFE 接觸起電，由於電子親和力的不同導致電子由水凝膠層移轉至 PTFE 

圖 5. a-TENG 的製作及輸出性能。(a) a-TENG 結構示意圖。(b) a-TENG 於外力作用下之工作
機制。(c) 殼聚糖水凝膠的場發射掃描電子顯微鏡影像。(d) 與 (e) a-TENG 的輸出電壓與電流。
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層，接著由於電荷平衡因此導線無電流產生；當外力消除後破壞穩態時，由於兩層累積的

電子數不同，形成由 PTFE 流向水凝膠之電子流直至完全分離的新穩態；待再次表面受壓後
進入新的循環，構成穩定的動態平衡，持續向外輸出電壓與電流。此外，為了研究 a-TENG 
之穩定性，研究團隊以頻率為 1 Hz 的線性馬達作為動力來源進行實驗；結果表明在經歷 
14,000 個測試週期後，a-TENG 仍可恆定輸出 25 V 之電壓與 1 μA 之電流 (圖 5D 與 5E)，顯
示此裝置具長期操作之穩定性。

另一 TENG 的設計則以方便操作為出發點 (圖 6)，其組成及運作與前者類似，均以 PET 
為外側基質，以 PTFE 和殼聚醣水凝膠為摩擦起電層，但改用金電極作為導電層。此外，
研究團隊將三組 TENG 垂直串聯以獲取較大的輸出電能，餘電也可應用於如智慧醫材等裝
置。

Composition of
triboelectric nanogenerator (TENG)

Current

PET substrate
PTFE

Chitosan/Glycerol layer
Gold electrode

圖 6. 簡易 TENG 結構示意圖。

3. 自供電模組架構與應用
綜上小節所述，將包含電極之敷料與 TENG 整合後即可形成最基礎之自供電傷口治療

模組，當外界作動時將觸發 TENG 之摩擦起電及靜電感應，隨後傳送供給電能至電極釋
放電場以促進細胞移動與增殖，並刺激血管新生，加速傷口癒合。研究團隊將上述提及之 
a-TENG 與 CFF 電極敷料以銅線結合 (圖 7(a))，並於實驗鼠背部製造直徑為 8 mm 的傷口，
將模組敷料端置於其上進行電刺激並進行觀察 (圖 7(b))。實驗結果表明相較於對照組與無電
刺激組，無論是傷口癒合程度、表皮增生厚度或膠原蛋白密度，有 TENG 電刺激的組別均
表現優異 (圖 7(c))，顯示此 TENG 模組之於傷口復原的有效性與可行性。
自供電模組的變化無窮，任一環節改變或參數調整均可能產生新應用。以上一小節末段

提及之 TENG 模組為例，於兩 CFF 電極中摻入以 20 μL Bi2Te3 奈米粒子液滴乾燥而成的熱
電觸媒層。由於該奈米粒子可因應溫度梯度生成電子－電洞對，能催化周圍水分子氧化還

原出以過氧化氫 (H2O2) 為主的活性氧物質 (reactive oxygen species, ROS)，達到殺菌效果 (圖 
8)。而細菌感染為感染性傷口癒合之一大難關，因此若能在電刺激之餘同時利用溫差觸發熱
電觸媒奈米顆粒，則能有效促進慢性傷口之修復。實驗團隊於上述之生物實驗中分別加入各 
20 μL 的大腸桿菌與金黃色葡萄球菌 (1 × 106 CFU/ mL)，結果顯示相較於對照組與其他未施
以溫差組別，a-TENG 給予細胞電刺激與溫差驅動熱電觸媒的搭配可有效癒合感染性傷口，
驗證複合型電刺激的可行性。此外，除了針對模組設計進行更動，也可將 TENG 產生之多
餘電能利用於他處，如傷口監測，可配合前述的 IDA 電極偵測電阻數據再經分析，評估傷
口治療的進展。
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圖 8. 自供電模組應用於感染性傷口。

圖 7. 自供電模組應用於傷口治療。(a) a-TENG模組機制圖。(b) 生物實驗過程。(c) 有無 
TENG 電刺激於傷口癒合面積、表皮厚度及膠原蛋白密度之實驗結果。
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三、自供電監控與醫療保健感測

1. 傷口復原指標 (電阻)
在加速傷口癒合之餘，如果能夠持續地對傷口癒合的進度量化，將可以作為療程效果的

評斷標準。更可以結合遠端醫療系統，提供修復近況給醫師作為持續追蹤的依據。在先前的

研究中已出現了如溫度、酸鹼值與糖分濃度等多種透過測量不同生理指標來監控傷口修復的

策略(38-41)，但是上述策略都面臨只能在特定階段提供監測的問題。

表 2. 當前傷口恢復監測技術整理當前傷口恢復監控技術比較表格。

標題 偵測指標 量測方式 優點 缺點

A Multifunctional Pro 
Healing Zwitterionic Hydrogel 
for Simultaneous Optical 
Monitoring of pH and Glucose 
in Diabetic Wound Treatment.

酸鹼度、葡萄
糖濃度

光學比色 可利用預先編寫
好的軟體使用手
機相機進行測量

使用酵素作為監
測材料

Smart Bandage for Monitoring 
and Treatment of Chronic 
Wounds.

酸鹼度 電化學 即時量測傷口
pH，並控制藥
物釋放

無法反映傷口修
復進程

Continuous Monitoring of 
Wound Healing Using a 
Wearable Enzymatic Uric Acid 
Biosensor.

尿酸 電化學 即時量測傷口尿
酸濃度判斷傷口
增生期

使用酵素作為監
測材料

上皮破壞所產生的內源性電場可以促進細胞的遷移與增生，研究團隊設計一套指叉式電

極提供電場給細胞加速癒合，除此之外因傷口破壞的跨上皮電位 (TEP) 會在傷口癒合的過程
中逐漸恢復，使電阻增加，因此可以利用電極兩端量測傷口電阻作為修復進程的指標，使它

更兼具監測傷口癒合過程的功能。為了標準化以傷口阻值評估傷口實際癒合的情形，研究團

隊提出修復指數 (RIr = R/R0 ×100%, recovery index) 的概念，修復指數 (RIr) 為傷口電阻 (R) 
與正常皮膚電阻 (R0) 之比值百分比，在實驗中以直徑 8 mm 傷口為測量基準下，完整皮膚電
阻約為 1600 kΩ ，初始傷口電阻值約 200 kΩ，將其與傷口面積的縮小進程比對，量測到的
電阻與傷口面積逐漸縮小的狀況有著很好的線性關係，如圖 10 所示，因此可以提供持續性
的傷口監測外，也克服先前提及多種生理指標監控方案僅能監測特定傷口癒合階段的困境。

　　

圖 9. 指叉式電極之電刺激與量測架構意識圖。
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圖 10. 傷口面積縮小程度與傷口電阻之線性關係。

2. 傷口管理系統與介面DEMO
透過上述監測功能與自驅動傷口修復系統的整合，成功開發出兼具癒合加速與監控的智

慧敷料此外研究團隊結合由台灣生奕科技所開發的小型化無線電性量測模組 Elite EDC，可
透過此模組量測輸入電壓、電阻、電流等訊號，並藉由 Wi-Fi 訊號將數據蒐集、處理後即時
傳輸給電腦或手機等行動裝置，如圖 11。能夠迅速的量測當前的傷口電阻值，並在行動裝
置上以圖像化的方式向使用者展示傷口修復進程；更可以透過電阻值範圍判定該傷口是否有

細菌 (如：大腸桿菌) 所引發的感染，並即時警示使用者。
如圖 12，研究團隊也提出了一種簡化版本的傷口恢復狀態檢測方案，實驗中將一組 

LED 陣列串聯上前述的 TENG-電極系統，利用 TENG 刺激傷口的電力推動 LED 燈珠發出光
芒。隨著傷口逐漸癒合，皮膚電導率逐漸下降至 10–7 ~ 2.6*10–3 S/cm 的正常範圍，而電流也
相應減少，使得 LED 光線亮度逐漸降低。前述的設計具有成本低與迅速提供視覺化傷口進
程的優勢，在成本控制之餘也可以使操作更加簡化便利。

Data
Recorder

PDA-CMC+IDA
Dressing

圖 11. 無線電性量測模組應用在小鼠傷口的電阻量測。
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四、結論

因應傷口的複雜化樣態，傷口治療與監控的策略已經有了相當多樣化的發展，研究團隊

開發出了基於 TENG 技術的高階智慧敷料，透過兩不同材料間的碰觸與分離，使得接觸介
面發生電荷轉移，可將機械能轉化為可利用之電能，作為電刺激與傷口監測的電力來源。

整合了 TENG 自供電模組，研究團隊開發出了數種系統：其中一策略結合敷料上設計的碳
纖維電極產生電場可以加速傷口癒合，同時利用溫差觸發敷料上的熱電觸媒產生活性氧物

質 (ROS)，能夠有效抑制傷口細菌並降低傷口感染機率；另一種策略則是在敷料上設計指叉
電極以提供特定區域電場，並整合小型化的電性量測模組，使敷料同時達到電刺激效果與傷

口癒合監測的功能。研究結果顯示該 TENG 系統對於傷口的有效性與可行性，未來可將此 
TENG 自供電模組整合到不同形式的乾式敷料或親水性水凝膠敷料，針對一些複雜的靜脈潰
瘍、缺血性傷口或蟹足腫等傷口種類，提供了新型的個人化傷口照護方式，此技術也對於穿

戴式醫療裝置的開發提供了嶄新的方向。
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